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Vorwort

Einrichtungsubergreifende elektronische Aktensysteme
sind das Herzstlick einer zukunftsorientierten Kooperati-
on und Kommunikation im Gesundheitswesen — ausge-
richtet an den Bedurfnissen der Patientinnen und Patien-
ten und aller anderen Nutzerinnen und Nutzer dieser
Anwendungen. Nur mit ihnen ist eine zeitnahe und vor
allem umfassende Dokumentation und Verfligbarkeit
von Befunden, Medikationen, aktuellen Behandlungs-
pléanen und vieles mehr maglich. Dies kann ganz wesent-
lich zu mehr Qualitat und Wirtschaftlichkeit im Gesund-
heitswesen beitragen.

Wahrend der Aufbau einer Telematik-Infrastruktur bundeseinheitlich geregelt ist,
erfolgt die Einfihrung elektronischer Aktensysteme als der mit Abstand wichtigsten
Anwendung zur Zeit vor allem projektbezogen oder durch Produkte der Industrie
sowie in der Forschung.

Falsch und nicht zu verantworten ist es, wenn Ressourcen verschwendet werden,
weil keine Koordination der verschiedenen Projekte stattfindet und es keine klar
definierten Rahmenbedingungen gibt. An solchen Rahmenbedingungen und damit
auch an Investitionssicherheit hat auch die Industrie ein Interesse.

Deshalb hat das nordrhein-westfélische Gesundheitsministerium die auf diesem
Fachgebiet ausgewiesenen Expertinnen und Experten des Bundesministeriums flr
Gesundheit, der Deutschen Krankenhausgesellschaft und des Vereins elektronische
Fallakte, der Bundesarztekammer, der Fachhochschule Dortmund, des Fraunhofer
Institutes flir Software und Systemtechnik und des Bundesverbandes Gesundheits-
IT, die gematik, den Landesbeauftragen fir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen und Vertreter fast aller einschlagigen eAkten-Projekte einge-
laden, um Antworten zu finden auf zentrale Fragen.

Dazu gehorte vor allem eine Definition von eAktensystemen, die es bundeseinheit-
lich bisher nicht gab. Es beinhaltet auch Inhaltstrukturen, die wichtig sind fiir das
Verstandnis solcher Systeme und fiir eine herstellerunabhangige Interoperabilitat.

Schliellich steht der Datenschutz im Fokus — nicht nur aufgrund der 6ffentlichen
Diskussion, sondern vor allem, weil es hier erheblichen Handlungsbedarf gibt, was
die Umsetzung datenschutzrechtlicher Anforderungen angeht. Erstmals werden in
diesem Dokument differenzierte Anforderungen des Datenschutzes formuliert. Last
but not least geht es auch um Fragen der Standardisierung, die Grundvoraussetzung
flr eine effiziente einrichtungs- und sektoriibergreifende elektronische Akte ist.
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Das Dokument an sich stellt bereits einen Meilenstein dar, denn es bietet die Chan-
ce, dass zukinftig alle malRgeblichen Akteure abgestimmt und koordiniert an prak-
tikablen Ldsungen arbeiten.

Dieses Arbeitspapier spricht grundlegende Fragen an. Folgen soll eine differenzier-
te Betrachtung beispielsweise von haftungsrechtlichen Aspekten, der Nutzerorien-
tierung, und der praxistauglichen Einbindung in Arbeitsablaufe.

Ich danke den Mitgliedern der Arbeitsgruppe und dem Zentrum fur Telematik im
Gesundheitswesen, das im Rahmen des Projektes EPA 2015 die Arbeitsgruppe be-
gleitet hat.

c,_j—:-— - _,%“/d“
Barbara Steffens
Ministerin fir Gesundheit, Emanzipation, Pflege und Alter des Landes Nordrhein-
Westfalen
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Vorbemerkungen:

Hinweise im Text auf einen Eintrag im Thesaurus zu einem Begriff sind mit vorge-
stelltem = gekennzeichnet, dies jedoch nur beim erstmaligen Auftreten im Text.
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1  Management Summary

Die elektronische Dokumentation in Form von elektronischen Akten in den Einrich-
tungen des Gesundheitswesens wird zunehmend zum Standardverfahren. Fir eine
bessere einrichtungstibergreifende Zusammenarbeit gibt es dartiber hinaus zuneh-
mend auch Konzepte, Lésungsansatze und Projekte der einrichtungsubergreifenden
elektronischen Dokumentation.

Hauptziel von Fall-/Patienten-/Gesundheits-Akten ist die Schaffung einer fir

die jeweilige Behandlungssituation aussagekraftigen und schnell tiberschau-

baren und nach bestimmten strukturellen und inhaltlichen Kriterien

filterbaren medizinischen Behandlungsdokumentation einer Patientin bzw.

eines Patienten.
Das vorliegende Papier gibt vor dem Hintergrund der Ziele sowie verschiedenen
fall- oder patientenbezogenen Verwendungsszenarien eine Einteilung von
elektronischen Akten im Gesundheitswesen, bei denen prinzipiell zwischen der
einrichtungsinternen Behandlungsdokumentation fiir einen konkreten Behandlungs-
zweck, der einrichtungsubergreifenden Behandlungsdokumentation in kooperativen
fallbezogenen Behandlungsszenarien, der einrichtungsibergreifenden Behand-
lungsdokumentation fir eine umfassende Versorgung Uber alle Behandlungsfalle
hinweg und der persénlichen Dokumentation der Patientinnen und Patienten unter-
schieden werden kann. Alle diese Aktentypen haben ihre Besonderheiten bezuglich
Inhalt, Verfligungsgewalt, Haftungsrecht, Datenschutzanforderungen und Ge-
schaftsmodellen.

Im Anschluss an die Einteilungssystematik werden die wesentlichen Inhalte
von elektronischen Akten und die damit verbundenen Transaktionen sowie be-
sondere Aspekte der Ubergreifenden Aktenfihrung dargestellt. Hier ist zu diffe-
renzieren, in welchem Umfang und in welcher Granularitét Inhalte in solche Akten
eingestellt bzw. verfugbar gemacht werden kdnnen. Grobgranulare Akten ermdogli-
chen es z.B. nur, Behandlungsdokumente, wie Arztbriefe, und Ergebnisdokumente,
wie Operationsberichte, Rontgenbilder, EKG-Kurven, Sonographie-Snapshots etc.,
zu verwalten, wahrend feingranulare Akten auch einzelne Symptome, = Diagnosen
und MaBnahmen usw. — im internationalen Kontext oft auch als Healthcare Events
bezeichnete Behandlungsphidnomene — enthalten kénnen.

Da die Einstellung bzw. Verfiugbarmachung von Behandlungsinformationen in
einrichtungsubergreifenden Aktensystemen oftmals nicht direkt manuell sondern
mittels den Arztpraxis-, Krankenhaus- und Pflegeinformationssystemen — allgemein
als Priméarsysteme bezeichnet — erfolgt, wird es notwendig, dass diese Primarsyste-
me mit den Aktensystemen auf Basis sogenannter ,, Transaktionen* zusammenarbei-
ten — also ,,interoperieren* — kénnen. Transaktionen sind in diesem Sinne in sich
geschlossene korrekte Vorgange des Datenaustausches zwischen Systemen. Es
werden daher die notwendigen Transaktionsklassen im Uberblick kurz erlautert,
um die zuvor geschilderte notwendige Zusammenarbeit der Systeme deutlich zu
machen.

Mit Blick auf das hohe Schutzniveau solcher Informationssammlungen werden
vor dem Hintergrund der allgemeingultigen Anforderungen sodann die besonderen
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datenschutzrechtlichen Aspekte erldutert und je Aktentyp die Anforderungen an
Berechtigungskonzepte aufgelistet.

Letztendlich wird es nur zu einem flachendeckenden Einsatz kommen kénnen,
wenn auch Geschaftsmodelle etabliert werden, die fir alle Beteiligten interessant
sind, sodass auch dieser Aspekt zur Sprache kommt.

AbschlieRend werden die technischen Bausteine erldutert.

Insgesamt tragt so das Papier zu einem besseren Verstandnis der Chancen und Po-
tenziale von elektronischen Akten im Gesundheitswesen bei und erldutert in gebo-
tener Kurze die wesentlichen Anforderungen und Ldsungsaspekte hierzu.
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2  Praktischer und praktizierter Nutzen elektroni-
scher Akten

2.1 Elektive Operationen

In Deutschland wurden in 2010 rund 1,5 Mio. ambulante Operationen getéatigt. Bei
elektiven, d.h. nicht dringlichen, planbaren, Operationen ist die Vorbereitung einer
der entscheidenden Faktoren fur die Qualitat des Eingriffs. Da der Eingriff bei die-
sen Uberschaubaren Operationen oder anderen medizinischen Prozeduren meist
direkt am Aufnahmetag erfolgt, ist es die lickenlose Information zu den Patientin-
nen und Patienten und ihren zusétzlichen (Vor-)Erkrankungen, die diese kosteneffi-
ziente Art von ,,Just-in-time-Medizin* erst mdglich macht.

Die ausfiinrenden Arztinnen und Arzte sehen die Patientinnen und Patienten oft
erst kurz vor dem Termin und sind auf Informationen angewiesen, die ihre fach-
fremden Kolleginnen und Kollegen erhoben haben. Die Patientinnen und Patienten
erwarten liickenlos informierte Anésthesistinnen und Andsthesisten, Operateurinnen
und Operateure, die neben der Ausfiihrung der Operation den individuellen medizi-
nischen Bedurfnissen Rechnung tragen.

2.2 Unfalle mit nicht-orientierten/nicht-
deutschsprechenden Patientinnen und Patienten

In Deutschland kamen in 2010 rund 375.000 Menschen bei Verkehrsunfallen zu
Schaden.

Jeder Mensch kann nach einem Verkehrsunfall mit einem Schéadel-Hirn-Trauma,
einem anderen Ereignis oder einer Vorerkrankung mit Eintriibung bzw. Verlust des
Bewusstseins aus volliger Gesundheit in die Lage kommen, dass medizinische
MaRnahmen vorgenommen werden missen, ohne dass die Behandelnden® sich auf
irgendeine verwertbare anamnestische Information stiitzen konnen. Eine &hnliche
Situation entsteht bei der Behandlung von nicht-deutschsprechenden Personen.
Insbesondere hier kénnen die behandelnden Arztinnen und Arzte dariiber hinaus
durch Missverstandnisse und falsch interpretierte Aussagen zu Fehleinschatzungen
kommen.

2.3 Akute Bauchschmerzen

Jeden Tag werden hunderte Patientinnen und Patienten zur weiteren Abklarung
akuter Bauchschmerzen in Krankenhdusern aufgenommen. Neben Unféllen verur-
sachen akute Bauchschmerzen (medizinisch i. S. eines akuten Abdomens) Situatio-
nen, in denen eine rasche vollstandige Information Uber die Patientinnen und Pati-
enten und ihre VVorgeschichte die Diagnostik bzw. Therapie in die richtige Richtung
vorantreiben kann. Dies kann weiteren Schaden von ihnen abwenden, Operationen
vermeiden oder sogar lebensrettend sein.

! Oberbegriff fir Angehdrige der Heilberufe/Gesundheitsfachberufe.
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2.4 Diagnose einer Krebserkrankung

In Deutschland werden im Jahr rund 400.000 Krebsneuerkrankungen diagnostiziert.
Im Rahmen einer meist lebensbedrohenden Krebserkrankung ist neben der raschen
Diagnose die interdisziplinare, fachgruppentbergreifende Zusammenarbeit zur Ko-
ordination der optimalen Therapie und Nachsorge erforderlich. Hier ist es zur Ge-
wahrleistung der Nachhaltigkeit therapeutischer Interventionen notwendig, dass
allen involvierten Behandelnden die fir sie erforderlichen Informationen vollstén-
dig und zeitnah zur Verfiigung stehen. Nach Abschluss der Primartherapie ist die
Organisation einer effizienten Nachsorge eine wichtige Komponente fiir die Lang-
zeitprognose der Patientinnen und Patienten.

2.5 Zweitmeinung/Hinzutreten weiterer Behandelnder/
Arztwechsel

Jedes Quartal werden in Deutschland Millionen Uberweisungsformulare ausgestellt.
Diese Formulare leiten meist eine medizinische Behandlung ein, enthalten aber
meist nur Schlagwdrter zur Erkrankung der Patientin bzw. des Patienten.

Bei komplexen Erkrankungen, multidisziplindren Behandlungsansédtzen oder
beim Ubergang zwischen konservativer und interventioneller bzw. operativer Be-
handlung treten meist weitere Behandelnde hinzu. Oft wird von den Patientinnen
und Patienten eine medizinische Einschatzung durch eine zusétzliche Spezialistin
bzw. einen Spezialisten gewiinscht. Die Zweitbefundung stiitzt sich dabei wesent-
lich auf die Informationen, die zum jeweiligen Fall vorliegen.

2.6 Palliative Behandlung

Um die Behandlung einer Patientin bzw. eines Patienten am Lebensende im Team
umzusetzen, bedarf es einer multidisziplindren und fachubergreifenden Kooperation
aller Versorgerinnen und Versorger. Hierzu ist — neben einer intensiven traditionel-
len Kommunikation aller Beteiligten — eine elektronische Akte von grofiem Nutzen,
die die Dokumentation der unterschiedlichen an der Versorgung Beteiligten mitei-
nander verbindet. Eine einrichtungsubergreifende elektronische Patientenakte kann
so einen wesentlichen Betrag zur Zusammenarbeit zwischen Berufsgruppen im
Bereich palliative care darstellen. Praxiserfahrungen zeigen: Palliativversorgung
wird effizienter, wertvoller und leichter umsetzbar mit Hilfe elektronischer Akten.

2.7 Vermeidung von Behandlungsfehlern

Nach unserer Auffassung ist die Verfugbarkeit von vollstdndiger patientenbezoge-
ner medizinischer Information auch ein wesentlicher Faktor fiir die Vermeidung
von Behandlungsfehlern. Eine elektronische Patientenakte kann hier helfen, Scha-
den von den Patientinnen und Patienten abzuwenden, indem sie den Behandelnden
vielféltige Information zur Vorbereitung und Durchfihrung medizinischer Prozedu-
ren zur Verflgung stellen. Gerade die Tatsache, dass Patientinnen und Patienten
oftmals gar nicht oder nur sehr ungenau Auskunft ber Vorbehandlungen und ihre
Vorgeschichte geben kdnnen, erschwert oftmals das addquate zeitnahe Handeln.
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3 Ziele elektronischer Akten im Gesundheitswesen

Die nachfolgenden Beispiele demonstrieren in exemplarischer Weise, dass eine
elektronische Patientenakte nicht nur eine wertvolle Informationsquelle fur den
behandelnden Arzt bzw. die behandelnde Arztin in der Vorbereitung und Durchfiih-
rung unterschiedlicher medizinischer Behandlungen und Eingriffe ist, sondern im
besten Sinne auch ein Firsorgeinstrument flr die Patientinnen und Patienten dar-
stellt; z. B. nach einem Unfall oder bei einem Eingriff, um einer optimal informier-
ten Arztin bzw. einem Arzt gegentiber zu stehen.

3.1 Ziele von institutionsinternen elektronischen Akten

Die Ziele elektronischer Akten in den einzelnen Versorgungseinrichtungen sind
sehr vielféltig und reichen von der Unterstlitzung der differenzierten medizinischen
Dokumentation Uber die Unterstitzung eines Behandlungsmanagements bis hin zur
Unterstitzung der Abrechnung. Mittels dieser Akten kann das in der &rztlichen Be-
rufsordnung festgeschriebene Gebot der ordnungsgemalien Dokumentation als Ne-
benpflicht aus dem Behandlungsverhéltnis erfillt werden. Folgende wesentlichen
Ziele werden in [1] angegeben und erldutert:

= schneller und gezielter Zugriff auf Krankenakten und einzelne Informationen

= selektiver Zugriff auf Krankenakten

= parallele Nutzung von Krankenakten

= beliebige virtuelle Sichten auf eine Krankenakte

= ho6here Transparenz der medizinischen Dokumentation

= hohere Qualitat der Dokumentation

= mehrfach nutzbare Dokumentation flr verschiedene Verwendungszwecke

= Basis fir ein kontinuierliches Qualitdtsmonitoring

= Vermeidung von Medienbriichen

= einfache Dateniibermittlung fir Leistungs-, Vergitungs- und Berichtspflichten

= Unterstlitzung eines effektiven betrieblichen Managements.

3.2 Ziele einrichtungsuibergreifender elektronischer Akten

Die Ziele von einrichtungstbergreifend gefihrten elektronischen Akten wei-
chen etwas von jenen fiir einrichtungsinterne Akten ab, da es bei Letztgenannten
vor allem um die gesamtheitliche Unterstiitzung aller Versorgungsinstitutionen
geht. Dahingegen stehen bei einrichtungsubergreifenden Akten die Optimierung
und Koordination der gesamtheitlichen Versorgung von Patientinnen und Patienten
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durch ein gréReres Uber verschiedene Institutionen verteiltes Team im Vordergrund.
Die wesentlichen Ziele sind hier:

Einrichtungsubergreifende Verfugbarkeit aller/der wichtigsten Behand-
lungsinformationen (... flr autorisierte Behandelnde) - Retrospektive
Transparenz: Was war?

Dadurch Verringerung der Patientenbelastung durch Vermeidung von
Doppelmalnahmen und kontraindizierten Aktionen

Dadurch Verbesserung der Sicherheit fir Patientinnen und Patienten z. B.
durch Verordnungsuberprifungen (AMTS) und explizite Markierung bzw.
Dokumentation von Gefahrdungs- und Risikofaktoren

Prospektive Transparenz (... fir autorisierte Behandelnde): Was soll sein?
Z.B. welche MaBRnahmen sind geplant, welche Verordnungen,
Nachsorgepfade - allgemein der Ermdglichung des Einsatzes
einrichtungsubergreifender Behandlungspfade u. v. a. m.

Unterstiitzung eines teamorientierten Behandlungsmanagements mittels
einer teamorientierten und abgestimmten Planung der aktuellen und
zukunftigen Behandlung

Ermdglichung schneller addquater Reaktion in Notfallsituationen
Unterstitzung der kontinuierlichen Versorgung bei Umzug, Reisen etc.

Verbesserung der Lebensqualitdt chronisch Kranker

. insgesamt zur Effektivierung und Qualitatssteigerung der Behandlung der Pati-
entinnen und Patienten sowie zur Pravention.
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4 Begrifflichkeiten zur Einteilung von (elektroni-
schen) Akten im Gesundheitswesen aus fachlogi-
scher Sicht

4.1 Problemstellung

Weltweit und in Deutschland werden verschiedenste Begrifflichkeiten fir die glei-
chen Konzepte (Synonymie) aber auch gleiche Begrifflichkeiten fiir verschiedene
Konzepte (Homonymie) beziiglich elektronischer Krankenakten benutzt, was bei
Diskussionen und Abgrenzungen immer wieder zu Verwirrungen fuhrt.

4.2 Methode

Analyse verschiedener Aktentypen und Darstellung der wesentlichen Merkmale
und Einteilung nach fachlogischer Sicht — auch vor dem Hintergrund der internatio-
nalen Literatur. Nicht beriicksichtigt werden implementierungstechnische Aspekte
wie Verteilung, Zugangsdienste, Interoperabilitatsschnittstellen, Standardisierungs-
grad etc.

4.3  Akten fur die medizinische Versorgung

4.3.1 Vorbemerkungen

Eine Akte besteht nach Brockhaus aus den ,0ber eine bestimmte Angelegenheit
gesammelten Schriftstlicken, die gemal Duden auch ,,geordnet* sein sollte. Im
Online-Verwaltungslexikon (http://www.olev.de/) wird das Ziel der Aktenfiihrung
knapp und deutlich beschrieben:

,»otand und Entwicklung der Vorgangsbearbeitung miissen jederzeit (im Rahmen
der Aufbewahrungsfristen) aus den elektronisch oder in Papierform geflihrten Ak-
ten nachvollziehbar sein. ...* [2]

Dabei ist mit ,,Vorgang“ jene Angelegenheit gemeint, Uber die eine Akte gefiihrt
wird. Eine Akte ist also immer auch im Lichte des Kontextes des zu dokumentie-
renden VVorganges zu sehen.

4.3.2 Konventionelle Akten

In der jungeren Vergangenheit haben sich in der Papierwelt verschiedene ,, Akten*
etabliert, da keine Institution alle Informationen Uber eine Patientin bzw. einen Pati-
enten besitzt, sondern nur die im Rahmen ihrer Beteiligung an der Behandlung
selbst dokumentierten Informationen zuzlglich der von anderen Institutionen
Ubermittelten! Dieser Sachverhalt gilt prinzipiell fir alle Behandlungsinstitutio-
nen.
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Anmerkung:
Das ist die "Heute-Sicht": In der Vergangenheit — d. h. bei geringer Mobilitat der

Patientinnen und Patienten — kam es durchaus vor bzw. war es die Regel, dass die
Hausarztin bzw. der Hausarzt als "Familienarztin/Familienarzt” eine falltibergrei-
fende, "(fast) lebenslange™ Dokumentation fiihrte. Die zunehmende Spezialisierung
hat zusatzlich zu einer immer weitergehenden Fragmentierung der Versorgung
gefuhrt. D. h., die Behandlungsformen bestimmten die Art der Dokumentation — und
dadurch, dass eine immer weitergehende Fragmentierung eingetreten ist, ergibt
sich heute die Notwendigkeit, fall-, einrichtungs-, fachuibergreifend "integrierende,
eine Klammer bildende" Dokumentationssysteme zu schaffen.

Prinzipiell kénnen fir die konventionelle Aktenfiihrung verschiedene Kontexte und
damit auch medizinische Aktentypen — als Uberbegriff wird hier oft auch von der
»Krankenakte* gesprochen — unterschieden werden:

= Einrichtungsinterne Fallakten zu administrativen Féllen:

In der Akte sind alle medizinischen Dokumente und Informationen enthalten,
die zu einem sogenannten ,,administrativen“ Fall gehdren. Im Krankenhaus ist
dieser z. B. von Beginn einer stationdren Behandlung bis zu deren Ende —
determiniert durch den Zeitpunkt, bis wann Leistungen abgerechnet werden
kénnen. Beispiel: Viele Krankenh&user fiilhren heute noch Papierakten, die alle
Dokumente zu genau einem stationdren Behandlungsfall ggf. mit vor- und
nachstationdren Phasen beinhalten. Hierin sind alle wichtigen administrativen
und medizinischen Informationen — auch zu Nebenerkrankungen und relevanten
Vorbehandlungen — enthalten.

= Einrichtungsinterne Patientenakten zu allen Féllen einer Patientin bzw.
eines Patienten:
In der konventionellen Akte sind alle Dokumente und Informationen enthalten,
die diese Einrichtung zur Patientin bzw. zum Patienten besitzt, unabhéngig von
irgendwelchen Fallbeziigen. Beispiele: In Arztpraxen werden sogenannte
Karteikarten geflhrt, die in der Regel alle Informationen unabhédngig von den
zugehorigen ,,administrativen Féllen* — das sind hier jeweils die Quartale —
enthalten. Ist die Karteikarte voll, wird eine Folgekarte angelegt; alle
Karteikarten zur Patientin  bzw. zum Patienten stellen also die
einrichtungsinterne Patientenakte dar. Auch in manchen Krankenhausarchiven
werden alle Fallakten einer Patientin bzw. eines Patienten zusammen in einen
sogenannten ,,Mutterbehalter gelegt oder abgeheftet, dann stellt diese
»Sammelakte* die einrichtungsinterne Patientenakte dar.
Anzutreffen ist diese Form vor allen in Arztpraxen in Form der Karteikarte.

= Einrichtungsinterne  Sonderakten zu bestimmten Aspekten der
Behandlung:
Aus Praktikabilitadtsgrinden ist es, wie bereits ausgefiihrt, manchmal
notwendig, bestimmte sehr umfangreiche oder sperrige Dokumente nicht in die
eigentliche Akte — auch als Hauptakte bezeichnet — einzuheften, sondern dafiir
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sogenannte Sonderakten anzulegen. Dies sind dann patientenbezogene Akten,
in denen zum Beispiel jeweils nur die Rontgenbilder, EEG-Streifen usw.
abgelegt werden.

» Registerakten:

Eine besondere Art von Akten sind die sogenannten Registerakten. Diese
werden im Wesentlichen zu Zwecken der Forschung oder der
Gesundheitsberichtserstattung gefiihrt. Sie enthalten in der Regel nur wenige
wichtige  Informationen  zu  bestimmten  krankheitsartenspezifischen
Behandlungen und werden zum Beispiel in Universitatsklinika auch als
einrichtungsinterne Akten geflihrt. Einrichtungsibergreifend handelt es sich
dann um Akten, die in krankheitsartenspezifischen Registern wie zum Beispiel
bei einem Tumorregister gefiihrt werden.

4.3.3 Elektronische Krankenakten/Krankenaktensysteme

Viele Gesundheitsversorgungseinrichtungen arbeiten heute daran, ihre papierge-
stiitzte Dokumentation in eine elektronische Form zu uberftihren oder aber haben
bereits eine elektronische Dokumentation im Einsatz. Dennoch sind das ,,papierlose
Krankenhaus“ oder die ,,papierlose Praxis“ weiterhin eher die Ausnahme und oft-
mals ist eine Hybriddokumentation aus Papierakten und teilweiser elektronischer
Dokumentation noch die Regel.

Durch die elektronische Dokumentation in den Primarsystemen wird es nun ein-
facher, die verschiedenen einrichtungsinternen Dokumentationen in Form von ein-
richtungsinternen elektronischen Akten physisch oder virtuell zusammenzufiihren
zu einer einrichtungstbergreifenden (Gesamt-/Fall-)Dokumentation, da der
Austausch von Dokumenten und Informationen zwischen Informationssystemen
oder der wechselseitige Zugriff teilautomatisiert und effektiver gestaltbar ist, als bei
der papiergestltzten Aktenfiihrung. Dadurch entstehen ,,neuartige* elektronische
Krankenakten, die es so bisher nicht gab.

Insofern existieren einerseits die unter Kapitel 4.3.2 aufgefuhrten konventionel-
len Aktentypen analog in der elektronischen Welt, missen aber erganzt werden um
diese ,einrichtungsiibergreifenden* Akten. Dabei sind auch hier die Rahmenbedin-
gungen des deutschen Datenschutzrechts zu beachten, die fiir Datenspeicherungen
immer eine Zweckbindung vorschreiben.

Vor dem Hintergrund der bestehenden internationalen Literatur und nationa-
ler Aktivitaten ergeben sich prinzipiell die in nachfolgender Ubersicht gelisteten
Begrifflichkeiten inkl. der damit verbundenen fachlogischen Merkmale.
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Bezeichnung national

Institutionelle Elektroni-
sche Fallakte

Bezeichnung
_international

Keine Entspre-
chung

Merkmale

Alle Daten und Dokumente eines Behandlungsfalles einer
Patientin und eines Patienten in einer Gesundheitsversor-
gungseinrichtung, arztlich gefiihrt und moderiert.

Institutionelle Elektroni-
sche Patientenakte (iIEPA)

Electronic Medi-
cal Record (EMR)
Electronic Patient
Record (EPR)

Alle Daten und Dokumente aller Behandlungen einer
Patientin und eines Patienten in einer Gesundheitsversor-
gungseinrichtung, arztlich gefiihrt und moderiert.

Einrichtungsubergreifende
medizinische Fallakte
(EFA)

Keine Entspre-
chung

Die zur Kommunikation bei einer gemeinsamen Behand-
lung von den Behandelnden als relevant eingestuften Daten
und Dokumente uber alle Gesundheitsversorgungseinrich-
tungen hinweg, érztlich gefuhrt und moderiert.

Einrichtungsubergreifende
Elektronische Patienten-
akte (eEPA)

Electronic Health
Record (EHR)
Electronic Patient
Record (EPR)

Die wichtigsten Daten und Dokumente aller Behandlungen
einer Patientin und eines Patienten iiber alle Gesundheits-
versorgungseinrichtungen hinweg, arztlich gefiihrt und
moderiert, ggf. mit behandlungsrelevanten eigenen Eintra-
gungen der Patientin oder des Patienten auf Anweisung der
Arztin bzw. des Arztes erganzt.

Personliche Elektronische
Patientenakte (pEPA)

Personal Elec-
tronic Health
Record

(PHR)
Personally Con-
trolled Health
Record (PCHR)

Falliibergreifende Akte unter der Datenhoheit der Patientin
bzw. des Patienten. Die Entscheidung tiber die konkrete
Nutzung (Zweckbestimmung) erfolgt im Einzelfall durch
die Patientin bzw. den Patienten, indem diese die Informa-
tionen bei Bedarf einer behandelnden Arztin oder einem
behandelnden Arzt zur Verfiigung stellen. Die Patientin
bzw. der Patient kann Rechte auch an eine Arztin bzw.
einen Arzt ihres/seines Vertrauens delegieren. Sinn der
pEPA ist, als Quelle fur die Speisung der zweckbestimmten
Patientenakten in der Verantwortung der Arztinnen und
Avrzte zu dienen.

Elektronische Gesund-
heitsakte (EGA)

Personal Electron-
ic Health Record
(PHR)

Personally Con-
trolled Health
Record (PCHR)

Von den Patientinnen bzw. den Patienten ausgewahlte
Daten und Dokumente aller ihrer Behandlungen uber alle
Gesundheitsversorgungseinrichtungen hinweg, arztlich-
oder patientengefiihrt oder hybrid und rein patientenmode-
riert, ergénzt um beliebige eigene Eintragungen der Patien-
tin und des Patienten.

Elektronische Basisdoku-
mentationsakte

Minimum Basic
Data Set (MBDS)

Nur wenige ausgewahlte, lebenslange und im Notfall
wichtige medizinische Daten wie Diagnosen, MalRnahmen,
Risikofaktoren etc., keine Dokumente, arztlich gefiihrt und
moderiert.

Registerakte

Ganz wenige vollstandig strukturierte und formalisierte
Inhalte zu einer definierten Krankheitsklasse.

Tabelle 1: Ubersicht elektronischer Akten
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Unglicklicherweise gibt es eine Vielzahl von Definitionen zu den verschiedenen
Formen elektronischer Krankenakten, die sich zum Teil auch widersprechen bzw.
den gleichen Begriff flr verschiedene Konzepte benutzen. So ist der Begriff ,,elekt-
ronische Patientenakte* im deutschen Sprachgebrauch nicht eindeutig mit genau
einem Konzept einer elektronischen Dokumentation verbunden, sondern wird flr
verschiedenste Auspragungen benutzt.

Insgesamt konnen generell folgende Aktentypen unterschieden werden:

1.

Die einrichtungsinterne Behandlungsdokumentation fiir einen konkreten
Behandlungszweck. Ziel ist die Dokumentation der selbst durchgefiihrten Be-
handlungsmalRnahmen unter Einschluss der aus anderen Quellen ibernomme-
nen Dokumente, wenn diese flr die eigene Behandlungsentscheidung relevant
geworden sind. Die Dokumentation wird von der Arztin bzw. dem Arzt gefiinhrt
und liegt in deren Hoheit bzw. der Hoheit der Einrichtung. Die Arztinnen und
Arzte sowie das Krankenhaus schulden den Patientinnen und Patienten als ver-
tragliche Nebenpflicht aus dem Behandlungsvertrag, aus Berufsrecht und z. T.
aus besonderen gesetzlichen VVorgaben heraus die ausfiihrliche, sorgféltige und
vollstandige Dokumentation der &rztlichen Behandlung einschlie3lich pflegeri-
scher Malinahmen. (institutionelle Elektronische Fallakte, institutionelle
Elektronische Patientenakte — iEPA).

Die einrichtungsubergreifende Behandlungsdokumentation in kooperati-
ven fallbezogenen Behandlungsszenarien. Diese Dokumentation wird ver-
wendet, wenn mehrere Einrichtungen oder Arztinnen und Arzte gemeinsam
fallbezogen in die Behandlung der Patientin bzw. des Patienten eingebunden
sind. Zweck ist die Schaffung eines gemeinsamen Wissensstandes zur Koordi-
nation der gemeinsamen Behandlung. Diese Dokumentation wird ebenfalls von
der Arztin bzw. dem Arzt gefiihrt. Jede der beteiligten Einrichtungen hat die
Hoheit tiber die aus ihrer jeweiligen Behandlungsdokumentation in die einrich-
tungsubergreifende Dokumentation eingespeisten Informationsobjekte. (ein-
richtungstibergreifende medizinische Fallakte — EFA).

Die einrichtungsiibergreifende Behandlungsdokumentation fir eine um-
fassende Versorgung der Patientin und des Patienten Uber alle Behandlungs-
falle hinweg. Zweck ist die Schaffung eines gemeinsamen Wissensstandes zur
Koordination sowohl der aktuellen indikationsspezifischen Behandlungen als
auch die zukiinftige sichere Versorgung tber alle Behandlungsfalle der Patien-
tin und des Patienten hinweg. Aufgrund der wechselseitigen Einfliisse zwi-
schen Erkrankungen und den damit verbundenen Therapien ist dies vor allem
bei multimorbiden Patientinnen und Patienten, bei denen mehrere komplexe
Behandlungen parallel laufen, wichtig. Innerhalb der Dokumentation muss zu-
sétzlich differenziert festgelegt werden, wer unter welchen Behandlungskon-
texten auf welche Informationen Zugriff hat. (einrichtungsiibergreifende
Elektronische Patientenakte — eEPA, zur Einordnung EPA nach § 291a
SGB V - siehe unter 6.3.4).
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Die personliche elektronische Patienten- oder Gesundheitsakte der Patien-
tin und des Patienten zur Unterstiitzung eines noch nicht konkretisierten aber
von ihnen bestimmbaren Verwendungszwecks. Der Inhalt dieser Dokumenta-
tion kann aus é&rztlichen fallbezogenen Einzeldokumentationen, die der Patien-
tin und dem Patienten zur Verfigung gestellt wurden oder aus von ihnen selbst
erstellten Informationen bestehen. Zweck dieser Dokumentation ist die Zu-
sammenstellung aller wesentlichen Gesundheitsinformationen tber die Patien-
tin und den Patienten fur den Fall einer arztlichen Behandlungsnotwendigkeit.
Die Entscheidung (ber die konkrete Nutzung (Zweckbestimmung) erfolgt
durch die Patientin und den Patienten, indem diese die Informationen bei Be-
darf einer behandelnden Arztin oder einem behandelnden Arzt zur Verfiigung
stellen. Die Dokumentation liegt in der Hoheit der Patientin und des Patienten,
unabhéngig davon, ob diese sich hierfiir die Informationen in die Dokumenta-
tion selbst einstellen oder ggf. eine Arztin oder einen Arzt beauftragen (per-
sonliche Elektronische Patientenakte — pEPA, Elektronische Gesundheits-
akte — EGA, zur Einordnung EPA nach 8291a SGB V - siehe unter 6.3.4).
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5 Inhaltsstrukturen und Aktentransaktionen

5.1 Vorbemerkungen

Mit Blick auf die in Kapitel 4 aufgezeigten Aktentypen stellt sich die Frage nach
einer fur alle diese elektronischen Akten gemeinsamen ,,logischen Sicht* unabhén-
gig von der physischen Implementierung und der Verteilung. Zentrale Fragen hier-
zu sind:

= Welche Inhalte kénnen/sollten in einer elektronischen Krankenakte! prinzipiell
enthalten sein?

=  Wie konnte ein allgemeinverstandliches logisches Modell einer Akte hierzu
aussehen?

= Welche Transaktionen — also in sich geschlossene Aktionen zur Datenlber-
mittlung an/von Akten — sollten mdglich sein?

= Welche Module kann eine Akte prinzipiell beinhalten?

Diese Fragen sind aus Sicht der wesentlichen Ziele solcher Aktensysteme zu be-
antworten:

Hauptziel von Fall-/Patienten-/Gesundheitsakten ist die Schaffung einer fur

die jeweilige Behandlungssituation aussagekraftigen und schnell tberschau-

baren und nach bestimmten strukturellen und inhaltlichen Kriterien

filterbaren medizinischen Behandlungsdokumentation einer Patientin bzw.

eines Patienten.
Ein Fall-/Patienten-/Gesundheitsaktensystem muss also in der Lage sein, alle daftr
relevanten Informationen in einer fir den Verwendungszweck angemessenen Gra-
nularitat aufzunehmen und recherchierbar zu machen, um jederzeit eine abgesicher-
te Behandlungsentscheidung vor dem relevanten individuellen medizinischen Hin-
tergrund der/des zu Behandelnden treffen zu kénnen. Daneben soll auch die Pla-
nung und das Monitoring von Behandlungsprozessen zur Qualitétssicherung ermog-
licht werden.

Hinsichtlich der Inhalte stellen sich die zwei zentralen Fragen nach den grund-
satzlichen Informationen bzw. Informationsobjekten und deren Zusammenhang
sowie nach der Granularitat dieser Inhalte. So kénnte naturlich eine gesamte medi-
zinische Geschichte in einem einzigen groflen nicht strukturierten Dokument be-
schrieben sein, dieses eine Dokument wére dann eigentlich schon die Akte, aber die
einzelnen Informationen — z. B. Diagnosen, MaRnahmen, wie Operationen, etc. —
waéren nicht explizit granular enthalten, und man kdnnte keine speziellen Sichten
oder Selektionen auf einer solchen Akte ausfiihren.

! ~Elektronische Krankenakte* wird hier als Gattungsbegriff fur alle diese Akten verwendet
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5.2 Wesentliche Informationsobjekte der Doméane

Betrachtet man die medizinische Doméne und hier den prinzipiellen Ablauf von
Behandlungen, kénnen folgende Aussagen getroffen werden:

Aufgrund eines Behandlungsanlasses sucht eine Patientin bzw. ein Patient einen
Arzt bzw. eine Arztin auf. Dieser Behandlungsanlass (Ausnahme Pravention) ist
in der Regel ein wahrgenommenes Symptom bzw. sind Symptome, die die
Patientin bzw. der Patient im Rahmen der als erstes durchgefiihrten MaRhahme
(der Anamnese) der Arztin bzw. dem Arzt schildert.

Die Arztin bzw. der Arzt filhrt indikationsbezogen bestimmte MaBnahmen
durch und dokumentiert deren Ergebnis in vorgegebenen standardisierten
Formularen (Krankenhaus) oder als Freitextnotizen (Arztpraxis). Es entstehen
also auf Basis dieser Mallnahmen Dokumente verschiedenster Art — im
Folgenden als Ergebnisdokumente bezeichnet. Genau genommen werden
Einzelergebnisse notiert, die aber in der Dokumentation sich eben in solchen
Freitextnotizen ~ verstecken  oder  aber  aggregiert  werden  zu
malnahmenbezogenen Formularen oder Dokumenten. Ein entsprechendes
Ergebnis im Sinne der semantischen Betrachtung wird auch als ,,Befund*
bezeichnet, was eine qualitative Aussage bedeutet. Befunde finden sich also als
Messwerte (z. B. der Cholesterinwert liegt bei 220 mg/dl) oder Freitexte (,,Uber
der Arteria dorsalis pedis ist links nur schwach und rechts gar kein Puls
tastbar.”) innerhalb von solchen maRnahmenbezogenen Ergebnisdokumenten
wieder. Oft spricht man daher z. B. vom Rodntgenbefund, EKG-Befund etc.,
meint damit aber das entsprechende Dokument, das diesen Befund enthdlt. Ein
Ergebnis ohne pathologische Auffalligkeit wird oft mit o. B. abgekirzt (ohne
Befund).

Einzelbeobachtungen, die eine besondere Bedeutung im Sinne einer
Auffalligkeit gegeniiber dem als ,,normal* erwarteten Zustand zeigen, werden
als Symptome identifiziert. Diese kdnnen auf eine Erkrankung hinweisen oder in
seltenen Féllen diese auch beweisen. Meistens werden diese Symptome im
Rahmen von Befunden formuliert, verstecken sich also in Ergebnisdokumenten.

Auf Basis aller festgestellten Symptome (= Symptomatik) werden Hypothesen
in Form von Verdachtsdiagnosen oder — falls beweisende Befunde vorliegen —
Diagnosen formuliert und dokumentiert. Dabei muss auch ein multimorbides
Geschehen mit evtl. moglichen Wechselwirkungen, Uberlagerungen etc. von
Symptomen oder Wechselwirkungen mit momentaner Medikation beachtet
werden.

Gibt es zu einer vorliegenden Symptomatik mehrere in Frage kommende
Diagnosen, wird mittels eines iterativen VVorgehens durch weitere diagnostische
MaRnahmen versucht, die zutreffende Diagnose durch Erhebung weiterer
Symptome aus der Menge der moéglichen herauszuarbeiten bzw. zu ,,beweisen“.

-20 -
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Fur die Behandlung werden — zumeist nur implizit — =Behandlungsziele
formuliert, die durch entsprechende therapeutische Malinahmen erreicht werden
sollen.

Je nach Situation gibt es eine therapeutische Strategie, die in einem komplexeren
langerdauernden Therapieplan (= Behandlungsplan) zum Ausdruck kommt.

Wihrend der Behandlung koénnen zur Uberprifung eines erfolgreichen
Anschlagens der Therapie zur Kontrolle auch diagnostische MalRnahmen
durchgefihrt werden.

Auch nach erfolgreicher Behandlung kann es notwendig sein, ein zeitlich
befristetes oder kontinuierliches Monitoring durchzufiihren, das praventiven
Charakter hat und in der regelméRigen Durchfiihrung bestimmter MaRnahmen
besteht (z. B. Nachsorgeplane nach Krebsoperationen).

Es ergeben sich also die wesentlichen unterscheidbaren logischen Informationen
(genauer: Informationsobjekte, Medizinische Datenobjekte):

(klinische) Dokumente jeglicher Art
einzelne klinische ,,Phanomene*

o administrative und medizinische Malnahmen (... diagnostischer/thera-
peutischer/palliativer Art)

Symptome

Diagnosen

Behandlungsziele

klinische Notizen (klassifiziert nach Vorféllen, Verlaufsnotizen etc.)
spezielle Aggregatdokumentationen

o0 Laborwertdokumentation als spezielle Aggregation aller labormedizini-
schen MalRnahmen

o0 Medikationsdokumentation als spezielle Aggregation aller medikationsbe-
zogenen Malnahmen und Aktionen (Verordnung, Ausgabe, Verabrei-
chung/Einnahme)

erganzende ,,Spezialdokumentationen®, vor allem
0 sonstige fachspezifische weitergehende strukturierte Dokumentationen
0 spezielle Pésse

,,I\/irtuglle Sichten* auf die granularen Akteninhalte bzw. Aggregationen dieser
als z. B.

o Notfalldaten
o klinische Basisdokumentation

©Oo0oo0o

Die entsprechenden Informationsstrukturen finden sich auch z. B. im Reference
Information Model (RIM) des HL7-Standards wieder.

Anmerkung:
Seit der Novelle der Medical Device Directive, kurz MDD, 93/42/EWG vom 21.

Marz 2010 kann aufRer Hardware auch Software ein eigenstandiges Medizinprodukt
darstellen, welches dann den entsprechenden Regelungen unterliegt. Davon sind
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beispielsweise Anwendungen betroffen, deren Zweckbestimmung den Einsatz in der
Therapie und/oder Diagnostik vorsieht. Unter welchen Verwendungskontexten und
-szenarien Aktensysteme unter das Medizinproduktegesetz fallen, ist durch ein ge-
sondertes Gutachten zu klaren.

5.3 Prinzipielle Informationsobjekte elektronischer Kran-
kenakten

In elektronischen Krankenakten im Gesundheitswesen missen aus fachlogischer
Sicht einerseits beliebige Dokumente als auch die diesen Dokumenten zugrunde
liegenden Handlungen sowie spezielle sich in oder aus diesen Handlungen bzw.
Dokumenten ergebenden Aspekte wie Diagnosen, Symptome, spezielle Messwerte
etc. verwaltet werden kdénnen.

Auf Basis der vorangehenden Betrachtungen kdnnen aus fachlogischer Sicht
hinsichtlich der prinzipiellen ,inneren” Speicherstruktur eines elektronischen
Fall/Patienten/Gesundheitsaktensystemsystems — wie auch in der nachfolgenden
Abbildung 1 dargestellt — folgende wesentliche zu beriicksichtigenden Datenspei-
cher und Informationsobjekte angegeben werden:

= Es existiert ein =Dokumentenspeicher (auch als Dokument-Repository
bezeichnet), in dem Dokumente beliebigen Formats patientenbezogen abgelegt
sind (in der Abbildung mit Buchstabe A gekennzeichnete Persistenzstrukturen).
Prinzipiell ist auch denkbar und z. T. realisiert, dass die Dokumente selbst nicht
im eEPA-System vorhanden sind, sondern nur durch den nachfolgend genannten
Dokumentmetadatenspeicher referenziert werden.

= Daneben existiert ein =Dokumentmetadatenspeicher (auch als Dokument-
Registry bezeichnet), mittels dem die Dokumente indiziert und beschrieben
werden (Buchstabe B in der Abbildung) und die technischer oder fachlogischer
Natur sind.

= In der Regel wird man die verschiedenen Dokumente bestimmten Kontexten
zuordnen wollen, d.h. Dokumente unter bestimmten Gesichtspunkten
zusammenfassen bzw. aggregieren wollen. Der Mensch packt Dinge eben gerne
in Kastchen; eines fiir rote Sachen, eines fiir blaue Sachen etc. Wenn ein
Kaéstchen voll ist, wird weiter differenziert: runde rote Sachen und viereckige
rote Sachen und so weiter. Ordner sind quasi die Késtchen im Dateisystem.
Auch fur elektronische Akten (z. B. IHE XDS) werden zumeist Ordner und
spezielle Aktentransaktionen zum Umgang mit diesen geschaffen. Dies ist nicht
unproblematisch. Da ,,Ordner* oftmals nicht adaquat sind, kann gedanklich nur
ein Objekt in einen bestimmten Ordner sortiert werden. Der kategorisierende
Effekt von Ordnern lasst sich jedoch genauso gut mit Attributen oder anderen
Auszeichnungen am Datenobjekt erzielen. Ein weiterer Vorteil besteht darin,
dass ein Objekt mehrfach kategorisiert werden kann und damit in
unterschiedliche Bezugssysteme einsortierbar ist.
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Insgesamt werden fir elektronische Akten wie auch immer realisierte
Aggregationsmechanismen und = Aggregationsstrukturen notwendig, die Félle,
Ordner oder Erkrankungen représentieren konnen (Buchstabe C in der
Abbildung).

Anmerkung: Eine "mdgliche Auspragung” eines Aktensystems, das nur diese drei
Aspekte bertcksichtigt, kann auch als "Dokumenten-Aktensystem" bezeichnet wer-
den, da in diesem nur Dokumente mit zugehdrigen = Metadaten und sonst keine
feingranulareren Informationen eingestellt werden koénnen.* Des Weiteren kann
angegeben werden:

Allgemein sollte eine Akte auch den Behandlungsprozess und wesentliche
andere im Rahmen der Behandlung erfolgte Geschehnisse und Beobachtungen
enthalten kénnen. Dadurch ergeben sich die in Abbildung 1 mit Buchstabe D
gekennzeichneten Strukturen flr die Dokumentation von
=Behandlungsereignissen/-phdnomenen (,,= Healthcare Events*), die sowohl
isoliert stehen als auch zu Dokumenten assoziiert sein konnen. Healthcare
Events kdnnen auch Aggregationen zugewiesen werden (so kann eine Diagnose
zu einem bestimmten Fall, einem bestimmten Ordner etc. assoziiert sein).

Die Inhalte der wesentlichen Attribute der Metadaten und der wesentlichen
Behandlungsereignisse sollten auf einem kontrollierten =>Vokabular basieren.
Ist dies der Fall, kommen die in nachfolgender Abbildung mit Buchstabe E
gekennzeichneten Strukturen hinzu.

Ein Aktensystem muss die nutzenden Organisationen und Personen "kennen",
sodass als letzter wesentlicher Bestandteil auch fiir diese entsprechende
Strukturen vorzusehen sind (Buchstabe F in der Abbildung).

Eine Besonderheit ist hierbei, dass logisch gesehen Metadaten zu Dokumenten
(z. B. Datum, Uhrzeit, beteiligte Personen etc.) gleichzeitig Teil der Dokumentation
der zugehorigen Behandlungsereignisse (Healthcare Events) sind, also damit zu-
sammenfallen. Damit kann die Dokumentation von Behandlungsereignissen auch
zur Dokumentation von Metadaten zu Dokumenten genutzt werden. Diese Attri-
butmengen weisen somit eine sinnvolle Uberlappung auf.

Fur die prinzipiellen fachlogischen Inhalte ergibt sich also folgendes Bild:

! Prinzipiell ist aber denkbar, dass ein aus technischer Sicht nur Dokumente verwaltendes System auch
granulare Informationen wie Diagnose, Symptome etc. enthalten kann, die dann aber alle in Form
speziell definierter und strukturierter technischer Dokumente vorliegen miissen.
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Abbildung 1: Prinzipielle fachlogische Inhalte von elektronischen Krankenakten nach

[4]

5.3.1 Registry und Repository

Bisherige Konzepte zu Aktensystemen haben ihre Historie in der Bereitstellung
nicht strukturierter, nicht kodierter Daten. Damit die Nutzerinnen und Nutzer die
von ihnen gewiinschten Daten finden und abrufen kénnen, werden Metadaten bend-
tigt. Diese beschreiben den Typ eines Dokuments, das Erstellungsdatum und weite-
re Eigenschaften, die fur eine Suchanfrage nutzbar sein kénnen. Metadaten werden
dabei in einem Register — der sogenannten Registry — verwaltet, wahrend die Daten
selber in einem sogenannten Repository — also dem eigentlichen ,,Dokumentenspei-
cher* — gespeichert sind. Die Trennung von Registry und Repository ist fur den
Nutzer sichtbar, da zundachst immer eine Anfrage an das Register gestellt wird und
in einem zweiten Schritt dann die gewiinschten Daten aus dem Repository abgeru-
fen werden.

Im Gegensatz hierzu heben neuere Standards (z. B. OMG/HL7 RLUS) und Ak-
tensysteme (ePA-291a, EPA 2015) diese Trennung auf. Hier wird davon ausgegan-
gen, dass Daten immer entsprechend eines definierten Schemas strukturiert und
kodiert sind (z. B. ein spezifischer Implementierungsleitfaden auf Basis von HL7
CDA). Anfragen werden direkt gegen dieses Schema gestellt. Ob eine Anfrage
wirklich auf den Dokumentenspeicher abgebildet wird oder ob Elemente des Sche-
mas als Metadaten redundant flr Suchanfragen optimiert vorgehalten werden, ist
ein fir die Nutzerinnen und Nutzer unsichtbares Implementierungsdetail.

Nach auf3en existieren daher sowohl Transaktionen gegen die Registry als auch
direkt gegen das Repository.
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5.4 Aktentransaktionen

Aktentransaktionen sind Grundlage fiir die Zusammenarbeit von Primdrsystemen
(i. d. R. Praxis-, Krankenhaus- und Pflegeinformationssysteme) und Aktensyste-
men. Transaktionen' bzw. Interaktionen mit dem Aktensystem sind in verschiedene
Klassen einteilbar. Dabei sind neben den origindren Transaktionen zur Verwaltung
von Behandlungsinformationen Transaktionen notwendig, die nicht darauf abzielen,
mit Behandlungsinformationen umzugehen. Hierunter fallen die Verwaltung nicht
oder nur mittelbar aktenbezogener Daten (z. B. Organisationseinheit hinzufligen)
und Transaktionen systemtechnischer Natur (z. B. Rechtevergabe, Protokollierun-
gen). Die Transaktionen kdnnen in folgende Klassen eingeteilt werden?:

= Authentifikationstransaktionen, die dazu dienen, Teilnehmersysteme,
Organisationen sowie Benutzerinnen und Benutzer zu identifizieren und zu
authentifizieren bzw. diesen erméglichen, dies zu tun.

= Systemtechnische Transaktionen, die dazu dienen, systemtechnische Aspekte
wie den Abruf von Schnittstelleninformationen, Zeitsynchronisation etc. zu
ermdglichen. Systemtechnische Transaktionen gehen also nicht direkt mit
Akteninhalten um, sondern unterstitzen die Interoperabilitdt auf
systemtechnischer Ebene.

= Stammdatentransaktionen unterteilt in
0 Organisationen und Health Professionals
o0 Transaktionen zur Pflege von VVokabularen und sonstigen Referenzen etc.

= Akteninhaltstransaktionen unterteilt in

0 Globale Aktentransaktionen (hier: Akte anlegen, sperren/entsperren,
I6schen)

0 Primérinformationstransaktionen, die dazu dienen, primdre Akteninhalte
wie Dokumente, Behandlungsereignisse oder entsprechend zugehdrige
Assoziationen anzulegen, zu manipulieren, zu deaktivieren/sperren, zu
I6schen oder in Akten zu recherchieren und Inhalte abzurufen.

0 Aggregattransaktionen, die dazu dienen, strukturverwaltungstechnische
Informationen — hier vor allem Aktenaggregate — oder entsprechende
zugehorige Assoziationen anzulegen, zu manipulieren, zu deaktivieren oder
zu loschen.

= Berechtigungstransaktionen, die dazu dienen, Berechtigungen anzulegen, zu
manipulieren, zu deaktivieren oder zu léschen.

= Audittransaktionen, die dazu dienen, Auditinformationen abzurufen. Da Audits
von auflen nicht zu beeinflussende Eintrdge sind, ist nur das Lesen erlaubt.
(evtl. Uber Services der Telematik-Infrastruktur wenn verfugbar). Das
Aktensystem muss (ber alle Transaktionen Buch fiihren.

! Eine Transaktion wird hierbei verstanden als Aktion, die den Datenbestand des EPA-Systems — hier
einer bestimmten Akte einer Patientin/eines Patienten — von einem integren Zustand in einen ande-
ren integren Zustand Gberfihrt.

2 Ergebnisse des Arbeitspaketes 3 des Projektes EPA 2015
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= Komplextransaktionen auf ,hoher Ebene“, die dazu dienen, z.B. eine
komplette Akte zu exportieren/zu importieren etc.

Prinzipiell l&sst sich die gesamte Gesundheitshistorie eines Menschen als semanti-
sches Netz aus verknlpften Aussagen zu Symptomen, Diagnosen, Malinahmen und
daraus abgeleiteten oder Uberlagerten Strukturen (z. B. Ziele und Pléne) abbilden.
Ein solches Inhaltsmodell ist auf eine maschinelle Verarbeitung der Informationen
zugeschnitten und bietet aufgrund der Informationsvernetzung und der Verbindung
von Informationsmodell und Ontologie (med. ,,Wissen®) sehr machtige Moglichkei-
ten des Informationszugangs sowie der Informationsrecherche und -nutzung.

Die Realitdt der elektronischen Akte heute ist der Austausch von PDF-
Dokumenten, oftmals sogar in der Form von eingescannten Papier-Dokumenten.
Mit dieser Art der Akteninhalte lassen sich aber die meisten Erwartungen an elekt-
ronische Akten im Gesundheitswesen nicht erfillen.

Fur die einzelnen Akten und deren Inhaltsobjekte — aber auch fir entsprechende
administrative Angaben und Vokabulare — kénnen prinzipiell folgende Methoden
angegeben werden:

Methode Synonyme Beschreibung
INSERT Einfugen, Register, Einfiigen eines 10
Add
UPDATE Andern, Modify Andern eines bestehenden 10

X> Anmerkung: Ist problematisch, wenn es sich um signierte 10s
handelt oder Dokumente bereits von anderen Benutzerin-
nen/Benutzern eingesehen/heruntergeladen wurden.

DELETE Ldschen Ldschen eines 10
> Anmerkung: Ist problematisch, wenn IO bereits von anderen
Benutzerinnen/Benutzern eingesehen/heruntergeladen wurden.

LIST Query, Retrieve, Die Objektidentifizierer und (Meta-)daten einer Menge von
Search, Find Objekten herunterladen, die bestimmten Kriterien gentigen.
GET Hole Ein gekapseltes 10 abrufen

Anmerkung: Ist nur fiir konkrete Dokumente anwendbar, bei
reinen Datenobjekten kann das Abrufen der Daten mittels LIST
und den entsprechenden Selektionskriterien geschehen.

GRANT Erteilen eines Rechtes fiir ein 10

REVOKE Entziehen eines Rechtes fir ein 10

LOCK/UNLOCK Sperren/Entsperren eines Objektes

MERGE Ein Objekt &ndern, falls es in der Akte schon vorhanden ist oder
anlegen, wenn es noch nicht vorhanden war.

SYNCHRONIZE Eine Objektmenge synchronisieren, also zwischen eEPA und
lokaler Datenhaltung abgleichen.

IMPORT/EXPORT Importieren/Exportieren einer ganzen Akte oder von Teilaus-

schnitten einer Akte aus einem/in ein definiertes IM-
PORT/EXPORT-Format

> Anmerkung: IMPORT/EXPORT sind eine Zusammenfas-
sung verschiedener INSERT-/GET- und LIST-Funktionen mit
gleichzeitigem Lesen/Schreiben in eine Datei mittels einem
definierten Format.

Tabelle 2: Prinzipielle Aktentransaktionen

Aktuell gehen die meisten Ansétze davon aus, dass immer komplette Dokumente
ausgetauscht werden. Wenn ein Dokument veréndert werden soll, wird es in einer
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neuen Version in die Akte eingestellt. Dies entspricht dem Vorgehen (und den
Maoglichkeiten) der Papier-Welt.

IHE PCC definiert aber z. B. zusatzlich eine auf HL7v3-Transaktionen basieren-
de Operation, mit der in einem CDA Dokument einzelne Sektionen und Eintrage
hinzugefugt, verandert oder geldscht werden kdnnen. Hiermit kdénnten komplette
Inhaltskomplexe (z. B. Medikation) in einem CDA-Dokument gepflegt werden (ein
solches Konzept ist in abgeschwéchter Form fiir die EPA-291a in der Diskussion).

Ebenfalls denkbar sind Modelle, in denen Dokumente von mehreren Autorinnen
bzw. Autoren geschrieben und erweitert werden konnen. Beispielsweise kdnnten
Arztinnen und Arzte Termine, Medikationen und andere Therapieempfehlungen
direkt in einen online in einer Akte geflihrten Behandlungsplan eintragen. Im Ext-
remfall ist die Akte wie ein Wiki, in dem die Patientin bzw. der Patient und ihre
behandelnden Arztinnen und Arzte die Gesundheitsdokumentation pflegen.

5.5 Besondere Aspekte

5.5.1 Inhaltsstrategie

Eine Akte kann eine freie Datensammlung sein oder aber Restriktionen bezlglich

der enthaltenen Informationen beinhalten. Beispiele:

» Eine eEPA ist eine freie Datensammlung, d. h. Arztinnen und Arzte kénnen
beliebige Dokumente einstellen.

= Die EFA hat ein implizites logisches Modell, da die beteiligten Arztinnen und
Arzte diagnosespezifisch definieren, welche Dokumente in die Akte eingestellt
werden (missen). Diese Festlegung wird aktuell nur organisatorisch
durchgesetzt.

= Die EPA-291a hat ein explizites, partielles logisches Modell. Fir jeden
Aktentyp und jede Akteninstanz kann definiert werden, welche Inhalte
(Semantik und Schemata) verarbeitet werden konnen, es gibt jedoch (hoch)
kein explizites Inhaltsmodell fur die gesamte Akte.

Der Charme eines logischen Aktenmodells fiir eine gesamte Akte ist, dass semanti-
sche Bezuige zwischen Inhalten unabh&ngig von den eingestellten Daten gepflegt
und verarbeitet werden kdnnen. Beispielsweise kann ein Behandlungspfad als logi-
sches Modell einer EFA genutzt werden und in die EFA eingestellte Dokumente
werden automatisiert entlang dieses Pfads strukturiert.

5.5.2 Durchsuchen, Filtern oder gezieltes Abrufen
Um auf Inhalte einer Akte zuzugreifen, kann eine Arztin bzw. ein Arzt entweder
= durch die Akte wie auf einem Dateisystem navigieren (hierzu werden die

Inhalte wie z. B. bei der EFA nach bestimmten Kriterien in eine hierarchische
Struktur gebracht oder entlang eines Inhaltsmodells strukturiert)
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= nach Dokumenten suchen, die bestimmte Kriterien erfullen (Analogie zu
Katalogen in Bibliotheken). Hier lassen sich auch wieder verschiedene
Auspragungen finden (siehe auch Abschnitt "Metadaten™):

0 Suche nach definierten Metadaten

0 Suche in Dokumente hinein anhand des Inhaltsmodells
o Volltextsuche
o]

Semantische Suche gegen Verkniipfungen von Informationen mit einem
semantischen Bezugssystem

=  Gezielt — z.B. auf Basis eines Inhaltsmodells — direkt auf einzelne
Informationen/Dokumente zugreifen.

5.5.3 Administrative Schnittstellen vs. "*Selbstadministration"*

Auf einer Akte gibt es immer auch administrative Operationen wie z.B. das Anle-
gen und Ldschen der Akte und die Pflege von Berechtigungen. Mussen diese Ope-
rationen zwingend auf Aktentransaktionen abgebildet werden oder kann sich die
Akte nicht zumindest teilweise anhand der eingestellten Dokumente selber admi-
nistrieren? Beispiele:

= Ein Krankenhaus stellt ein Aufnahmedokument in eine EFA ein. Anhand der
Angaben in diesem Dokument legt die EFA automatisch einen neuen Ordner an
und assoziiert den administrativen Fall mit diesem Ordner.

= Ineiner Akte ist die Einwilligung der Blrgerin bzw. des Birgers als Dokument
enthalten. Ein Léschen dieses Dokuments fiihrt zum Ldschen der Akte.

= In einer Akte gibt es ein Dokument in dem alle Zugriffsberechtigten aufgefiihrt
sind. Dieses Dokument kann von Berechtigten editiert und neu in die Akte
eingestellt werden. Beim neuen Einstellen dieses Dokuments werden die
Berechtigungen wie im Dokument aufgefiihrt gesetzt.

= In eine Akte wird ein Dokument zu einer Einwilligung eingestellt, die eine
Biirgerin/ein Blrger einer Arztin bzw. einem Arzt gegeben hat. Die Akte setzt
automatisch die entsprechenden Berechtigungen.

5.5.4 Interaktionsmuster

Interaktionsmuster orientieren sich in der Regel am Verwendungskontext und sind
oft weniger granular als dann tatséchlich damit verbundene Aktentransaktionen. Sie
sind ggf. je nach Aktentypen verschieden ausgepragt oder sogar nur speziell fur
bestimmte Aktentypen gltig.

Fur die EPA-291a wurden die funktionalen Anforderungen auf 6 modulare
Interaktionsmuster abgebildet, die frei kombiniert werden kénnen:

= Anfordern von Daten durch eine Arztin oder einen Arzt (asynchron)
= Bereitstellen von Daten durch die Biirgerin oder den Biirger (asynchron)
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= Anfordern von Daten durch die Burgerin bzw. den Blrger (asynchron)
= Bereitstellen von Daten durch die Arztin bzw. den (asynchron)

= Einstellen von Daten in eine Akte (synchron)

= Abrufen von Daten aus einer Akte (synchron)

Fur die EFA sind die folgenden Interaktionsmuster definiert:

= Auslesen der Metadaten einer Episode (administrativer Fall) oder des
kompletten Akteninhalts (synchron)

= Einstellen von Dokumenten (synchron)

= Auslesen von Dokumenten (synchron)

= Verknipfen einer Episode (administrativer Fall) mit einer EFA (synchron).

5.5.5 Abstimmung von Content Profiles fiir das Deutsche Gesund-
heitswesen

Insbesondere wenn Dokumente im Mittelpunkt der Betrachtung stehen, muss es
einen Prozess zur Definition der Inhaltsstrukturen geben. Dieser Prozess muss si-
cherstellen, dass die Ergebnisse fiir alle Aktentypen (und andere Anwendungen)
nutzbar sind. Ohne verninftige Dokumentstrukturen keine Interoperabilitat und
keine funktionierenden Akten!

Als Referenz sollte hier der IHE-Prozess dienen, der einen guten Ausgleich zwi-
schen den Interessen aus Anbieter- und Anwendersicht herstellen kann.

-79-



Elektronische Akten im Gesundheitswesen
Nutzen, Auspragungen und Datenschutz

6  Datenschutzanforderungen an elektronische Ak-
ten im Gesundheitswesen

6.1 Einleitung und VVorgehensweise

Das Informationelle Selbstbestimmungsrecht ist das Recht der Einzelnen und des
Einzelnen, grundsétzlich selbst Gber die Preisgabe und Verwendung von die eigene
Person betreffenden Daten zu bestimmen. In diesem Sinne materialisiert sich das
Datenschutzrecht in einer generellen Verarbeitungssperre, die grundsétzlich nur
aufgrund verfassungskonformer Gesetzesregelungen oder mit Hilfe der Betroffenen
und unter den individuell bestimmten Bedingungen Giberwunden werden kann. Inso-
fern basiert das Datenschutzrecht auf dem Prinzip des Verbots mit Erlaubnisvorbe-
halt. Das bedeutet, die Verarbeitung personenbezogener Daten ist generell unter-
sagt, es sei denn es gibt eine Rechtsvorschrift, die die Verarbeitung erlaubt oder
anordnet, oder die betroffene Person selbst erteilt die Erlaubnis in die Verarbeitung
ihrer Daten auf der Grundlage einer rechtswirksamen Einwilligung. Ist in diesem
Sinne eine grundsatzliche Zulassigkeit der Verarbeitung personenbezogener Daten
gegeben, so ist durch technische und organisatorische Malinahmen die Ausfiihrung
der Vorschriften des allgemeinen Datenschutzrechts sowie ggf. spezieller Vor-
schriften uber den Datenschutz sicherzustellen.

Bei der Konzeption einer einrichtungstbergreifenden Patientenakte missen sowohl
die fachlichen als auch datenschutzrechtlichen Aspekte berucksichtigt werden. Aus
Konstruktionssicht ist es sinnvoll, zunédchst die fachlichen Anforderungen und
Rahmenbedingungen auf Grundlage einer Ist- und Anforderungsanalyse zu ermit-
teln. Wenn das System auf diese Weise spezifiziert ist, mussen in einer weiteren
Analyse die spezifischen Datenschutzanforderungen eingearbeitet werden. Die Syn-
these aus Anforderungs- und Datenschutzanalyse bildet dann die Grundlage flr die
Spezifizierung der technischen und organisatorischen System- und Sicherheitsarchi-
tektur. Mit einem solchen VVorgehen kann sichergestellt werden, dass sowohl die fur
die Akzeptanz wichtige Fachlichkeit als auch die gesetzlichen und ethischen Anfor-
derungen des Datenschutzes und der Personlichkeitsrechte von Arztinnen und Arz-
ten und Patientinnen und Patienten erflllt werden.

Die auf einer Anforderungsanalyse aufbauende Datenschutzanalyse mundet in ei-
nem Datenschutz- und Datensicherheitskonzept. Ein solches Konzept besteht — wie
der Begriff schon andeutet — aus zwei Teilen: Im ersten Teil sind die materiell-
rechtlichen Zul&ssigkeitsvoraussetzungen fiir die beabsichtigte Form der Datenver-
arbeitung sowie die materiell-rechtlichen Rahmenbedingungen, innerhalb derer die
Verarbeitung erfolgen muss, festzulegen. Im zweiten Teil ist dann auf der Grundla-
ge eines Sicherheitskonzepts aufzuzeigen, dass durch geeignete technische und
organisatorische MalRnahmen die Ausfilhrung der im ersten Teil ermittelten materi-
ell-rechtlichen Anforderungen und die in den Datenschutzgesetzen explizit aufge-
flhrten Sicherheitsziele gewahrleistet sind.
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Es sind also drei Themenbereiche zu beachten (siehe Abbildung 2): Anforderungen,
die sich aus dem materiellen Datenschutzrecht ergeben, die Datensicherheit sowie
die fachlichen Anforderungen. Die Betrachtung fachlicher Anforderungen wird an
dieser Stelle beschrankt auf die Aspekte Praktikabilitat und Alltagstauglichkeit, da
Systeme, die diese Merkmale nicht erfiillen, potentielle Quellen fiir Datenschutz-
und Datensicherheitsverletzungen darstellen.

materielles Recht

=  Einwilligung, Zweckbindung (Zugriffsautorisierung)
=  Erforderlichkeit, Zweckbindung (inhaltliche u. zeitliche Zugriffsbeschrankung)

=  Patientenrechte (Auskunft, Berichtigung, Léschung, Sperrung)

Datensicherheit (duale Sicht)

Verlésslichkeit Beherrschbarkeit
-Sicherheit des Systems- -Sicherheit vor dem System-
»  Vertraulichkeit »  Zurechenbarkeit

> Integritét »  Nachvollziehbarkeit

»  Verfugbarkeit »  Verbindlichkeit

Anwenderanforderungen (Patientinnen u. Patienten, Arztinnen u. Arzte)

o] Praktikabilitat (Nutzerfreundlichkeit, Barrierefreiheit)

o] Alltagstauglichkeit (Integrierbarkeit in med. org. Ablaufe)

Abbildung 2: Ubersicht Datenschutzanforderungen nach [5]

6.2 Anforderungen differenziert nach Aktentypen

Die im Folgenden behandelten Aktentypen ergeben sich aus einer Klassifizierung
nach rein fachlogischen Gesichtspunkten. Es handelt sich dabei um prototypische
Aktensysteme ohne Berlcksichtigung spezifischer gesetzlicher Regelungen oder
Versorgungsstrukturen.

6.2.1 Anforderungen an eEPA-Systeme

Die eEPA dient Arztinnen und Arzten zum einrichtungs- und falliibergreifenden
Austausch von medizinischen Informationen, die sie jeweils selbst zur eigenen Be-
handlung der Patientin bzw. des Patienten erhoben haben. Sie speist sich somit aus
Informationen der Prim&rdokumentationen. Fir solch eine Form der Patientenakte
gibt es keine spezialgesetzliche Regelung. Somit mussen die materiell-rechtlichen
Voraussetzungen und Anforderungen aus dem allgemeinen Datenschutzrecht abge-
leitet werden.
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6.2.1.1 Materiell-rechtlich Anforderungen an eEPA-Systeme:

Relevante materiell-rechtliche VVorschriften:
1.

-37 -

8 3 Abs. 4 Nr. 3 BDSG: Der einrichtungsubergreifende Informationsaustausch
via eEPA entspricht datenschutzrechtlich Ubermittlungsvorgangen, bei denen
Daten, die von Arztinnen und Arzten auf Grundlage eines Behandlungsvertra-
ges fiir eigene Behandlungszwecke erhoben wurden, fiir Arztinnen und Arzte
in anderen medizinischen Einrichtungen, die im Rahmen einer Mit- oder Wei-
terbehandlung oder in neuen Behandlungsféllen als Erstbehandelnde fur die
Patientinnen bzw. Patienten tatig werden, zur Einsichtnahme bzw. zum Abruf
in der eEPA bereitgestellt werden. Eine eEPA ist somit eine Informationsbasis
zur Bereitstellung von Daten, die in aktuellen oder zukiinftigen Behandlungssi-
tuationen Relevanz haben konnten. Die Kommunikation via eEPA ist in der
Regel asynchron und ungerichtet. Zum Zeitpunkt des Einstellens einer Infor-
mation in die eEPA sind die weiteren Beteiligten in persona im Allgemeinen
noch nicht bekannt sowie auch nicht der Zeitpunkt der Informationsnutzung.
Eine eEPA ist eine Sammlung von relevanten Informationen fiir noch in der
Zukunft liegende potentielle Behandlungssituationen. Im Extremfall kann eine
eEPA das gesamte Leben einer Patientin bzw. eines Patienten begleiten.

Ubermittlungen via eEPA bediirfen der Einwilligung der Patientin bzw. des
Patienten (mangels Rechtsgrundlage).

Soweit es einer Entbindung von der arztlichen Schweigepflicht (§ 203 StGB)
bedarf, ist diese konkludent in der Einwilligung enthalten.

§ 28 Abs. 8i. V. m. § 28 Abs. 6 Nr. 3 BDSG: Ausnahme — Eine Ubermittlung
ist auch zuléssig, wenn dies zum Schutz lebenswichtiger Interessen der Patien-
tin bzw. des Patienten oder einer/eines Dritten erforderlich ist, sofern die Pati-
entin bzw. der Patient aus physischen oder rechtlichen Griinden auferstande ist
eine Einwilligung zu geben.

8§ 4a BDSG: Eine rechtswirksame Einwilligung setzt voraus, dass sie freiwil-
lig erfolgt und dass die Patientin bzw. der Patient dariiber informiert wird, wel-
che Daten zu welchem konkreten Zweck an wen Ubermittelt werden. Soweit
nach den Umstédnden erforderlich ist auf die Folgen einer Verweigerung der
Einwilligung hinzuweisen.

8 4a BDSG: Grundsatzlich bedarf die Einwilligung der Schriftform, soweit
nicht wegen besonderer Umstande eine andere Form der Einwilligung ange-
messen ist.

Das Transparenzgebot erfordert, dass vor dem Anlegen einer eEPA die Pati-
entin bzw. der Patient umfassend aufgeklart wird. Hierzu gehdren die Informa-
tion Uber den Zweck der eEPA, die Funktionsweise, die Patientenrechte etc.
Sollte die Initialisierung der eEPA bereits die Verarbeitung personenbezogener
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10.

11.

Daten erfordern, so hat die Patientin bzw. der Patient hierin schriftlich einzu-
willigen.

Nach dem Prinzip der Zweckbindung dirfen die Informationen einer eEPA
nur fiir die Zwecke genutzt werden, fir die sie eingestellt wurden, d. h. worauf
sich die Einwilligung der Patientin bzw. des Patienten bezieht. Damit ist eine
Informationsnutzung nur in konkreten, definierbaren Behandlungssituationen
zuléssig.

Nach dem Erforderlichkeitsprinzip dirfen die in einer eEPA bereitgestellten
Daten nur in einem Umfang und in einer Zeitspanne genutzt werden, soweit es
fiir eine konkret anstehende Behandlung der Patientin bzw. des Patienten not-
wendig ist.

§ 34 BDSG: Die Patientin bzw. der Patient hat das Recht, Auskunft dartiber zu
erhalten, welche Informationen ihre/seine eEPA enthalt und wer welche Infor-
mationen der eEPA wann und auf welche Weise verarbeitet bzw. genutzt hat.

8 35 BDSG: Die Patientin bzw. der Patient hat das Recht auf Berichtigung
(objektiv) unrichtiger Daten der eEPA. AuBerdem hat sie/er das Recht auf L6-
schung von eEPA-Daten. An die Stelle einer Ldschung tritt eine Sperrung,
wenn einer Ldschung gesetzliche, satzungsmaRige oder vertragliche Aufbe-
wahrungsfristen entgegenstehen oder Grund zu der Annahme besteht, dass
durch eine Ldschung schutzwirdige Interessen der Patientin bzw. des Patien-
ten beeintrachtigt wirden. eEPA-Daten sind ferner zu sperren, soweit ihre
Richtigkeit von der Patientin bzw. dem Patienten bestritten wird und sich we-
der die Richtigkeit noch Unrichtigkeit feststellen lasst.

Konsequenzen aus den materiell-rechtlichen Anforderungen fir die Konzepti-
on einer eEPA:

a)

Zugriffsautorisierung: Eine klassische Einwilligung in eine Ubermittlung von
personenbezogenen Daten erfordert die Schriftform, auler wenn sie nicht an-
gemessen ist. Die Patientin bzw. der Patient ist zu informieren Uber den kon-
kreten Zweck der Ubermittlung sowie iiber die Adressaten, fiir die Informatio-
nen in der eEPA bereitgestellt werden und ebenso, um welche Informationen
es sich konkret handelt. Die Schriftform der Einwilligung ist allerdings keine
adaquate Form im Umfeld einer eEPA. Dariiber hinaus ist die Angabe der Ad-
ressaten zum Zeitpunkt des Einstellens der Informationen aufgrund der
Asynchronitat und Ungerichtetheit der Kommunikationsvorgénge in der Regel
nicht moglich. Die jeweiligen Adressaten ergeben sich erst in konkreten Be-
handlungssituationen und sind erst zu diesem Zeitpunkt der Patientin bzw. dem
Patienten bekannt. Es bietet sich daher ein technischer Zugriffsautorisierungs-
mechanismus zur Losung der Einwilligungsproblematik an, beispielweise in
Form von Token, Tickets oder Smart-Cards. Uber diesen Mechanismus kann
die Patientin bzw. der Patient die Arztinnen und Arzte autorisieren, die eine In-
formation in die eEPA einstellen mdchten und ebenso diejenigen, die in einer
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b)
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spateren Behandlungssituation diese Information nutzen méchten. Damit wird
sichergestellt, dass nur Informationen autorisiert in die eEPA eingestellt wer-
den und ebenso nur ausgelesen werden kénnen und zwar von solchen Arztin-
nen und Arzten, die durch die Patientinnen bzw. Patienten in einer konkreten
Behandlungssituation autorisiert wurden. Die Einwilligung in eine asynchrone
Datenubermittlung wird dadurch ebenfalls asynchron, zweistufig abgebildet.
Da dieses Verfahren jegliche nicht autorisierte Zugriffsversuche unterbindet,
ist darauf zu achten, dass der gewéhlte Mechanismus die praktischen Anforde-
rungen unterstiitzen kann, wie beispielsweise eine Vertreterlésung, eine Zu-
griffsautorisierung ohne direkten &rztlichen Kontakt oder einen Zugriff in Aus-
nahmesituationen. Da sich der Nutzungszweck von Informationen aus einer
eEPA auf konkrete Behandlungen beschrénkt, muss der Autorisierungsmecha-
nismus mit einer zeitlichen Gliltigkeitskomponente ausgestattet sein. Im Ideal-
fall sollte es so sein, dass die Giltigkeit der Autorisierung mit Abschluss der
Behandlung erlischt.

Berechtigungskonzept: Mit dem Autorisierungsmechanismus fur sich alleine
gesehen sind die Anforderungen an eine rechtswirksame Einwilligung noch
nicht vollstandig erfiillt, da sie voraussetzt, dass die konkreten Daten und der
konkrete Zweck der Ubermittlung angegeben werden. Ohne weitere Ein-
schrankungen wirde eine Autorisierung bewirken, dass ein Zugriff auf den ge-
samten Akteninhalt moglich ware. Dies wiirde bedeuten, der Zweck der Da-
tenubermittlung wére eine jegliche potentielle medizinische Behandlung unter
Nutzung aller in der Akte gespeicherten Daten. Eine solche zeitlich unbegrenz-
te pauschale Einwilligung ware rechtswidrig und auch unter fachlichen Ge-
sichtspunkten  nicht sinnvoll. Darllber hinaus wirde das dem
Erforderlichkeitsprinzip widersprechen, welches die Verarbeitung und Nut-
zung auf solche eEPA-Daten beschrankt, die zur Erfillung der konkreten Auf-
gabe (der konkreten Behandlung) auch notwendig sind. Grundlage fiir einen
Ausweg aus dieser Problematik bildet beispielsweise ein Berechtigungskon-
zept, das die Bildung von Datenkategorien verkniipft mit Attributen (wie Rolle
der Arztin/des Arztes, Organisationszugehorigkeit etc.) ermdglicht. Nur die
von den Patientinnen und Patienten autorisierten Arztinnen und Arzte hétten
dann Zugriff auf die Datenkategorien, deren Attributierung mit ihren Attribu-
ten kompatibel sind. Denkbar sind auch mit den Patientinnen bzw. Patienten
abgesprochene vordefinierte Policies, die eine Datenkategorisierung verbunden
mit Zugriffsberechtigungen automatisiert bewerkstelligen. Letztlich geht es da-
rum, dass der potentielle Adressatenkreis sowie die jeweils nutzbaren Daten
auf den erforderlichen Umfang hinreichend eingeschrankt werden. Malistab
hierfir sind nattrlich die medizinisch fachlichen Anforderungen.

Gewahrleistung der Patientenrechte: Die Gewahrleistung der Patientenrech-
te obliegt der fiir die Datenverarbeitung verantwortlichen Stelle. Bezogen auf
ein eEPA-System sind jeweils die Arztinnen und Arzte, die Patientendaten in
die eEPA zwecks Einsichtnahme bzw. Abruf eingestellt haben, verantwortliche
Stelle im Sinne des Datenschutzes. Den Patientinnen und Patienten kann aber
nicht zugemutet werden, dass sie sich einzelfallbezogen an die jeweilige ver-
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antwortliche Stelle wenden. Insofern sollte es eine ,,zentrale Anlaufstelle” ge-
ben, die die Betroffenenrechte umsetzt oder die zur Umsetzung erforderlichen
Schritte einleitet bzw. dabei behilflich ist. Diese Stelle muss der arztlichen
Schweigepflicht unterliegen.

Die Auslbung der Betroffenenrechte Léschung bzw. Sperrung kénnen
kollidieren mit den medizinisch-fachlichen Anforderungen an eine
verbindliche und vertrauenswirdige einrichtungsubergreifende Informations-
basis Behandlung. Insofern sollten die Patientinnen und Patienten in der
Ausiibung ihrer Rechte beraten und ber eventuelle Folgen aufgeklart werden.
Ebenso ist eine Beratung bei der Auskunftserteilung tber Informationen, die in
der eEPA gespeichert sind, sehr sinnvoll, da in der Regel die Patientinnen und
Patienten mit in der medizinischen Fachsprache verfassten Informationen
uberfordert sein durften.

Im Sinne des Datenschutzes ist eine Ldéschung die unwiederbringliche
Vernichtung einer Information. Im Umfeld einer eEPA tritt an die Stelle einer
Loschung regelmaRig die Sperrung, da ansonsten die Nachvollziehbarkeit nicht
mehr gewadhrleistet ist. Gesperrte Informationen sind damit nicht Teil der
aktiven Akte, sondern kénnen wenn erforderlich (z. B. zum Nachweis von
Haftungsanspriichen) tber die Aktenhistorie rekonstruiert werden.

Konsequenzen:

Sinnvoll ist die medizinische ,,Moderation einer Akte“ durch eine Arztin bzw. einen
Arzt. Da die Ausiibung der Patientenrechte (Loschung/Sperrung, Verweigerung der
Einwilligung bzw. Zuriickziehen der Einwilligung) im Rahmen einer eEPA-
Anwendung Effekte bewirken kénnen, die u. U. zu einer Inkonsistenz der Informa-
tionsbasis mit entsprechenden Folgen fiihren konnen, ist eine arztliche Beratung
von besonderer Bedeutung.

Die moderierende Person kann auch der zentrale Ansprechpartner oder die zent-
rale Ansprechpartnerin fur die Auskunftserteilung sein und ebenso bei der Durch-
setzung von erforderlichen Berichtigungen unterstiitzen. Wichtig ist, dass fur diese
Funktion die organisatorischen, wirtschaftlichen und juristischen Rahmenbedingun-
gen geklart werden.

6.2.1.2 Datensicherheit

Mafnahmen technischer und organisatorischer Art zur Gewéhrleistung der Datensi-
cherheit werden auf der Grundlage eines individuell zu erarbeitenden Sicherheits-
konzepts ermittelt. Als methodische Vorgehensweise zur Erstellung eines Sicher-
heitskonzepts sowie zur Etablierung eines Sicherheitsprozesses bieten sich die
Standards des Bundesamtes fir Sicherheit in der Informationstechnik BSI-Standard
100-1 bis 100-4 an.

Bei der Sicherheitskonzeptionierung ist zu beachten, dass unter Datenschutzas-
pekten neben den klassischen Sicherheitskriterien der Vertraulichkeit, Integritit und
Verfligbarkeit, als weitere Kriterien die Zurechenbarkeit (Authentizitdt), die Nach-
vollziehbarkeit (Revisionsfahigkeit) und die Verbindlichkeit (Nicht-Abstreitbarkeit)
als Aspekte der Systembeherrschbarkeit zu berticksichtigen sind.
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Aufgrund der hohen Sensibilitat patientenbezogener Daten ist die Gewéhrleis-
tung der Vertraulichkeit von zentraler Bedeutung, was von verschiedenen Rechts-
vorschriften und dem Bundesverfassungsgericht untermauert wird (8 203 StGB, 8§ 3
Abs. 9 BDSG, 8 9 BO, § 97 StPO, BVerfG 32, 373, 380). Technisch kann diesen
hohen Vorgaben nur eine Ende-zu-Ende (im Sinne von Arzt-zu-Arzt) Verschlisse-
lung mit starken kryptografischen Verfahren gerecht werden. Das heifst, eine Infor-
mation, die in eine EPA eingestellt wird, wird vor dem Hochladen verschlisselt und
der autorisierte Arzt oder die autorisierte Arztin, der/die lesend auf diese Informati-
on zugreift, entschlisselt sie, nachdem sie aus der eEPA geladen wurde. Nur so
kann verhindert werden, dass Dritte, die potentiell Zugriff auf ein eEPA-System
haben (z. B. Provider der technischen Plattform) oder sich diesen rechtswidrig ver-
schaffen (z. B. durch Hacken oder Diebstahl), Kenntnis von den medizinischen
Daten nehmen konnen. Daruber hinaus dirfen keine Informationen verarbeitet wer-
den, die auf den Inhaber oder die Inhaberin einer eEPA schliefen lassen. Das be-
deutet beispielweise, dass die technische Adressierung so zu gestalten ist, dass sie
keine Ruckschlisse von einer real vorhandenen eEPA auf deren Inhaber oder Inha-
berin ermdglicht. Hierzu bieten sich entsprechende Pseudonymisierungsverfahren
an.

Das Kriterium der Zurechenbarkeit dient der Sicherstellung einer eindeutigen
Zuordnung von Daten zu Personen sowie von Verarbeitungsprozessen zu deren
Ausldsern. Das bedeutet, dass die medizinischen Datenobjekte einer eEPA ihrem
Urheber (verantwortliche Arztin/verantwortlicher Arzt) sowie der Patientin bzw.
dem Patienten, auf den sie sich beziehen, eindeutig zugeordnet werden kdnnen.
Aulerdem mussen alle auf einer eEPA durchgefiihrten Verarbeitungsprozesse dem
jeweiligen Ausloser zurechenbar sein. VVoraussetzung hierfir ist eine Priifung der
Identitat und Authentizitdt von Patientinnen bzw. Patienten und Systemnutzern
(Arztinnen und Arzte). Als technische bzw. organisatorische MaRnahmen kommen
elektronische  Signaturen, Authentifizierungsmechanismen und -dokumente
(Heilberufeausweis, elektronische Gesundheitskarte) in Betracht.

Die Gewahrleistung der Nachvollziehbarkeit ermdglicht, dass im Nachhinein
feststellbar ist, wer wann welche Daten einer eEPA, in welcher Weise verarbeitet
hat. Das heilt, die gesamte Datenverarbeitung geschieht vollstdndig Uberprifbar
und transparent. Die hierbei gewonnenen Daten sind selbst wiederum personenbe-
zogen und als solche entsprechend vor Zugriffen Unberechtigter zu schiitzen.

Die Verbindlichkeit stellt sicher, dass die Datenurheberschaft sowie die Ver-
antwortlichkeit fur einen Datenverarbeitungsprozess nicht abgestritten bzw. gegen-
tiber Dritten nachgewiesen werden kann. Damit ist die Nachvollziehbarkeit eine
notwendige Voraussetzung fur die Gewahrleistung der Verbindlichkeit, aber noch
keine hinreichende. Technische Mechanismen zur Umsetzung der Verbindlichkeits-
anforderung sind im wesentlichen qualifizierte elektronische Signaturen sowie zer-
tifikatsbasierte Zugriffskontroll- und Protokollierungsmechanismen, wobei die Zer-
tifikate auf Grundlage einer sicheren Nutzerauthentifizierung von einem vertrau-
enswirdigen Authentifizierungsdienst ausgestellt werden.
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6.2.1.3 Anwenderanforderungen

Selbstverstandlich sind eEPA-Systeme so zu entwickeln, dass sie praktikabel im
Sinne von nutzerfreundlich sind. Betrachtet man die Patientinnen und Patienten in
denjenigen Phasen als Systemnutzer, in denen ihre Mitwirkung erforderlich ist, so
sind die entsprechenden Systemmechanismen barrierefrei zu gestalten. Hierzu
gehort beispielweise der Autorisierungsmechanismus, ber den die Patientinnen
und Patienten ihre Einwilligung zum Ausdruck bringen. Das Informationelle
Selbstbestimmungsrecht ist nur dann gewahrleistet, wenn dieser Mechanismus un-
eingeschrankt von Jedermann genutzt werden kann, also beispielweise auch von
&lteren und behinderten Personen. AuRerdem liegt es in der Natur der Sache, dass
das Gesundheitswesen mit den Menschen konfrontiert wird, die aufgrund ihrer Er-
krankung oft nur eingeschrénkt handlungsfahig sind. Konsequenz ist, dass gerade
bei Anwendungen fur das Gesundheitswesen auf eine barrierefreie Nutzbarkeit
grofRen Wert gelegt werden muss.

Das Gesundheitswesen ist in seinen (ber Jahrzehnte eingespielten Ablaufen
ziemlich flexibel in Bezug auf die unterschiedlichen Situationen, die bei der Patien-
tenbehandlung eintreten konnen. Eine technische Lésung darf hier keine Hiirden
aufbauen. Das heilit, eine elektronische Patientenakte ist so zu konzipieren, dass sie
alltagstauglich ist und damit die medizinischen und organisatorischen Ablaufe und
Gegebenheiten in den medizinischen Einrichtungen adaquat unterstiitzt.

Beispielhaft seien an dieser Stelle einige Alltagssituationen angefiihrt, mit denen
das heutige Gesundheitssystem umgehen kann und die auch mit Einfiihrung eines
eEPA-Systems technisch ermdglicht werden sollten (oder mussen):

= Befunde, Arztbriefe etc. werden oft erst erstellt, wenn die Patientin bzw. der
Patient die medizinische Einrichtung schon verlassen hat. Das Einstellen dieser
Dokumente in eine eEPA sollte auch dann noch maglich sein.

» Es besteht nicht immer ein physischer Kontakt zwischen Arztin bzw. Arzt und
Patientin oder Patient (z. B. bei einer telefonischen Beratung oder bei der Vor-
und Nachbereitung eines Hausbesuchs). Wenn die Arztin bzw. der Arzt einen
eEPA-Zugriff benétigt, sollte auch fur solche Situationen eine Autorisierung
mdoglich sein.

= Patientinnen und Patienten sind nicht immer selbst in einer medizinischen Ein-
richtung anwesend, sondern werden von einer Person ihres Vertrauens vertre-
ten. Der vertretenden Person sollte es moglich sein, eEPA-Zugriffe stellvertre-
tend zu autorisieren.

*= In Notsituationen ergibt sich (das mutmaRliche Einverstandnis der Patientin
bzw. des Patienten vorausgesetzt) eine Vertretung oft ad hoc (z. B. die gerade
erreichbaren Familienangehorigen). Es sollte also eine flexible Vertretungslo-
sung realisierbar sein.

= Situqtionen, in denen die Patientin bzw. der Patient nicht mitwirkungsféhig ist,
die Arztin bzw. der Arzt aber eine mutmafiliche Einwilligung unterstellen kann,
sollte ein eEPA-Zugriff ebenfalls ermdglicht werden.
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= In Krankenhdusern sollte sich die Autorisierung eines einzelnen Arztes oder
einer Arztin auf eine Gruppe von Arzten und Arztinnen (Station bzw. Abtei-
lung) auswirken, die den Patienten oder die Patientin behandeln bzw.
mitbehandeln.

Welche Prozesse ein eEPA-System letztlich unterstiitzen soll, ergibt sich aus der

Anforderungsanalyse. Man kann aber festhalten, dass ein datenschutzgerechtes

technisches System das unterbinden muss, was rechtlich unzul&ssig ist, und das

ermoglichen sollte, was rechtlich zuléssig ist.

6.2.2 Anforderungen an EFA-Systeme

Die EFA unterscheidet sich von einer eEPA in einem Punkt. Die in eine EFA einge-
stellten Daten dienen der fallbezogenen Behandlung. D. h. der Zweck einer EFA ist
die temporére Bereitstellung der fir einen spezifischen medizinischen Fall relevan-
ten Daten. In diesem Sinne ist die EFA ein Spezialfall einer eEPA.

6.2.2.1 Materiell-rechtliche Anforderungen an EFA-Systeme

Die materiell-rechtlichen Anforderungen an EFA-Systeme entsprechen denen an
eEPA-Systeme, mit einer Ausnahme: Die Informationsbereitstellung und -nutzung
dient zur Behandlung eines konkret definierbaren medizinischen Falles, ist auf die-
sen beschrénkt und zeitlich begrenzt. Unter diesen Voraussetzungen kann man da-
von ausgehen, dass alle beteiligten Arztinnen und Arzte als Mit- bzw. Weiterbehan-
delnde in dem spezifischen medizinischen Fall tatig werden und jeweils alle in der
EFA gespeicherten Informationen zur Erflllung ihres Behandlungsauftrags bendti-
gen.

Konsequenzen aus den materiell-rechtlichen Anforderungen fur die Konzepti-
on einer EFA:

Als Konsequenz daraus kann auf ein Berechtigungskonzept verzichtet werden. Jede
Arztin bzw. jeder Arzt, die/der in dem spezifischen Fall eine Mit- oder
Weiterbehandlerrolle einnimmt, wiirde damit nach erfolgter Autorisierung durch die
Patientin bzw. den Patienten Vollzugriff auf die EFA-Inhalte erhalten, da der
Erforderlichkeitsgrundsatz bei einer EFA per Definition als erfullt angenommen
werden kann. Voraussetzung ist allerdings, dass die Fallbezogenheit der EFA im
medizinischen Alltag auch konsequent umgesetzt wird, da ansonsten im Einzelfall
die Grenzen der Patienteneinwilligung Uberschritten werden kénnten.

Alle Ubrigen Anforderungen, seien es materiell-rechtliche Anforderungen und
deren Konsequenzen oder Anforderungen an die Datensicherheit, entsprechen de-
nen der eEPA. Eine EFA ist hinsichtlich der datenschutzrechtlichen Anforderungen
eine Untermenge der eEPA, aber nur, wenn die idealtypische Fallbegrenzung auch
eine Entsprechung in der medizinischen Realwelt findet. Ansonsten ist auch bei
einer EFA ein Berechtigungskonzept zu realisieren, wenn auch wohl in einer ver-
einfachten Form im Vergleich zur eEPA.
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6.2.3 Anforderungen an EGA-Systeme:

Eine EGA ist unter der alleinigen Kontrolle und Verantwortung der Patientinnen
bzw. der Patienten. Die eingestellten Informationen haben diese selbst erhoben
(z. B. eine Blutdruckmessreihe) oder haben sie von behandelnden Arztinnen und
Arzten im Rahmen ihres Auskunftsrechts erhalten. Die Informationseinstellung
wird von ihnen selbst vorgenommen oder durch eine Arztin bzw. einen Arzt, aber
ausschlieBlich auf ihre personliche Veranlassung. Die Patientinnen bzw. Patienten
selbst bestimmen auch, wer welche Informationen aus der EGA zu welchem Zweck
nutzen darf.

6.2.3.1 Materiell-rechtlich Anforderungen an EGA-Systeme:

Da die Patientinnen bzw. Patienten bei einer EGA ausschliellich selbst tber die
Verwendung und Preisgabe ihrer personenbezogenen Daten bestimmen, ist ihr In-
formationelles Selbstbestimmungsrecht unter der VVoraussetzung gewahrleistet, dass
sie im System (ber Mechanismen verfligen, Einsichtnahmen differenziert zu er-
moglichen. Im datenschutzrechtlichen Sinne findet keine Datenverarbeitung durch
Dritte statt, sondern nur durch die Patientinnen und Patienten selbst.

Konsequenzen:

Es ist davon auszugehen, dass die Patientinnen und Patienten die technische Platt-
form fir eine EGA nicht selbst betreiben (was moglich wére), sondern die Dienst-
leistung eines professionellen ,,EGA-Providers” in Anspruch nehmen. Die Inan-
spruchnahme eines solchen Dienstes basiert auf einem zivilrechtlichen Vertrag, den
sie mit dem Provider abschlieen. In diesem Vertrag mussen alles Modalitat gere-
gelt sein, wie Funktionalitaten der EGA, Zugriffsmechanismen, Sicherheitsmecha-
nismen etc. Die Patientinnen und Patienten sind frei darin den Vertrag unter den
gegeben Rahmenbedingungen einzugehen oder auch nicht.

Aufgrund der Sensibilitdt der Daten, die in einer EGA gespeichert werden kon-
nen, ist einem EGA-Provider nachdricklich zu empfehlen, hinreichende Maf3nah-
men zur Datensicherheit zu ergreifen. Auch wenn die Sicherheitsanforderungen der
Datenschutzbestimmungen mangels Anwendbarkeit von den Aufsichtsbehorden fir
den Datenschutz gegeniliber dem EGA-Provider nicht durchgesetzt werden konnen,
so ist er doch dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG) verpflichtet, welches das Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme umfasst (BVerfG, Urteil v.
27.02.2008 - 1 BvR 370/07, 1 BvR 595/07). Den Patientinnen und Patienten ist zu
empfehlen nur einen Vertrag mit einem Provider einzugehen, der durch entspre-
chende Verschlisselungsmechanismen einen addquaten Vertraulichkeitsschutz so-
wie einen Integritatsschutz als Mindestsicherung gewéhrleistet.

Anmerkung: Was die arztlich erstellen Dokumente einer EGA betrifft, sind die
jeweiligen Arztinnen bzw. Arzte nicht mehr in der drztlichen Schweigepflicht, da
die Patientinnen bzw. Patienten diese Dokumente im Rahmen ihres Auskunftsrechts
erhalten haben und damit selbst verantwortlich sind, was den Schutz ihrer Daten
betrifft.
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6.3 Spezialgesetzliche Regelungen

In diesem Kapitel werden spezialgesetzliche Regelungen aus dem Sozialgesetzbuch
angefihrt, die thematisch elektronische Patientenakten referenzieren und es wird
versucht eine Einordnung in die nach fachlogischen Gesichtspunkten vorgenomme-
ne Aktentypisierung in Kapitel 6.2 herzustellen.

6.3.1 Elektronische Kommunikation

Nach § 67 SGB V soll zur Verbesserung der Qualitdt und Wirtschaftlichkeit der
Versorgung die papiergebundene Kommunikation unter den Leistungserbringerin-
nen und Leistungserbringern so bald und so umfassend wie mdglich durch die
elektronische und maschinell verwertbare Ubermittlung von Befunden, Diagnosen,
Therapieempfehlungen und Behandlungsberichten, die sich auch fur eine einrich-
tungsubergreifende fallbezogene Zusammenarbeit eignet, ersetzt werden.

Diese Regelung kann allenfalls als Rechtsgrundlage zur Einrichtung elektroni-
scher Fallakten als geeignetes Medium zur elektronischen und maschinell verwert-
baren Ubermittlung von Befunden, Diagnosen etc. fiir eine einrichtungsiibergrei-
fende fallbezogene Zusammenarbeit aufgefasst werden. Da diese Vorschrift aber
keine Aussagen Uber datenschutzrechtliche Aspekte macht, also keine datenschutz-
rechtliche Spezialvorschrift fiir die mit einer elektronischen Fallakte verbundenen
Datenverarbeitungsvorgange darstellt, gelten die in Kapitel 6.2.2 aus dem allgemei-
nen Datenschutzrecht abgeleiteten Anforderungen uneingeschrankt.

6.3.2 Elektronische Gesundheitsakte

Nach 8 68 SGB V konnen die Krankenkassen zur Verbesserung der Qualitat und
der Wirtschaftlichkeit der Versorgung ihren Versicherten zu von Dritten angebote-
nen Dienstleistungen der elektronischen Speicherung und Ubermittlung patienten-
bezogener Gesundheitsdaten finanzielle Unterstiitzung gewahren. Das Nahere ist
durch die Satzung zu regeln.

Soweit durch die Satzung keine datenschutzrechtlichen Aspekte berhrt sind, al-
so die elektronische Gesundheitsakte unter der alleinigen Kontrolle und Verantwor-
tung des oder der Versicherten ist, gelten die Ausfiihrungen des Kap. 6.2.3 entspre-
chend. Regelt die Satzung Aspekte, die das Informationelle Selbstbestimmungs-
recht der Versicherten tangieren kénnten, sind die Bestimmungen zum Datenschutz
zu beachten.

6.3.3 Integrierte Versorgung

Im Rahmen der integrierten Versorgung nach § 140a SGB V i. V. m. § 140b SGB V
durfen die teilnehmenden Leistungserbringerinnen und Leistungserbringer eine
gemeinsame Dokumentation zu einer versicherten Person fiihren.

Fachlogisch kann diese gemeinsame Dokumentation als eine eEPA angesehen
werden, allerdings beschrankt auf die an der integrierten Versorgung teilnehmenden
Behandelnden.
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Im Abs. 2 des § 140a SGB V hebt der Gesetzgeber besonders hervor, dass die
Behandelnden aus der gemeinsamen Dokumentation die den versicherten Personen
betreffenden Behandlungsdaten und Befunde nur dann abrufen dirfen, wenn die
versicherten Personen ihnen gegenuber ihre Einwilligung erteilt haben und die In-
formation flir den konkret anstehenden Behandlungsfall genutzt werden soll.

Obwohl die Regelungen flr eine integrierte Versorgung eine Rechtsgrundlage
zur Fihrung einer gemeinsamen Dokumentation darstellen, fordert der Gesetzgeber
dennoch eine Einwilligung der Versicherten bzw. des Versicherten zur Informati-
onsnutzung in jedem konkreten Einzelfall. Dartber hinaus betont der Gesetzgeber
in dieser spezialgesetzlichen Regelung die Bedeutung der Zweckbindung und des
Erforderlichkeitsgrundsatzes, indem er fordert, dass nur die Information abgeru-
fen werden darf, die fur den konkret anstehenden Behandlungsfall genutzt werden
soll.

Die datenschutzrechtlichen Anforderungen im Rahmen einer integrierten Ver-
sorgung entsprechen damit den aus dem allgemeinen Datenschutzrecht abgeleiteten
materiell-rechtlichen Anforderungen fur eEPA-Systeme mit den daraus resultieren-
den Konsequenzen (siehe Kap. 6.2.1.1).

6.3.4 Elektronische Gesundheitskarte

Nach § 291a Abs. 3 Satz 1 Nr.4 SGB V muss die elektronische Gesundheitskarte
geeignet sein das Erheben, Verarbeiten und Nutzen von Daten (iber Befunde, Diag-
nosen, Therapiemalnahmen, Behandlungsberichte sowie Impfungen fiir eine fall-
und einrichtungsibergreifende Dokumentation Uber die Patienten bzw. den Pati-
enten (elektronische Patientenakte) zu unterstutzen.

Nach § 291a Abs. 4 Nr. 2 diirfen auf die Daten einer elektronischen Patientenak-
te nur die unter den Buchstaben a bis d und f genannten Personengruppen zugrei-
fen sowie die Versicherten selbst.

In 8§ 291a Abs 5 SGB V wird weiter festgelegt, dass das Erheben, Verarbeiten
und Nutzen von Daten mittels der elektronischen Gesundheitskarte im Falle der
elektronischen Patientenakte nur mit dem Einverstandnis der bzw. des Versicher-
ten zul&ssig ist. Durch technische VVorkehrungen ist zu gewahrleisten, dass der Zu-
griff auf die elektronische Patientenakte nur durch Autorisierung der bzw. des
Versicherten maoglich ist. Daruber hinaus darf der Zugriff auf die Daten der elektro-
nischen Patientenakte mittels der elektronischen Gesundheitskarte nur in Verbin-
dung mit einem elektronischen Heilberufeausweis erfolgen.

Bei dem Versuch der Einordnung der ,,291a-Akte” zu den in Kapitel 6.2 ange-
fiihrten Aktentypen, fallen folgende Unterschiede auf:

1. eEPA und EFA speisen sich aus den Informationen der Primardokumentatio-
nen und die Rechte der Patientinnen bzw. Patienten miissen durch die fur die
Datenverarbeitung verantwortlichen Stellen gewéhrleistet werden. Bei der
»291a-Akte hat die Patientin bzw. der Patient selbst ein Zugriffsrecht auf ih-
re/seine Akte. Was unter Zugriff zu verstehen ist, konkretisiert das Gesetz al-
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lerdings nicht. Mdéglicherweise kann sie oder er eigene Informationen einstel-
len und ebenso ihre oder seine Rechte (zumindest in Teilen) selbst umsetzen.

Die EFA ist rein fallbezogen, wohingegen die ,,291a-Akte* auch fallubergrei-
fende Informationen aufnehmen darf.

Eine EGA ist unter der alleinigen Kontrolle und Verantwortung der Patientin
bzw. des Patienten. Der Zugriff auf eine ,,291a-Akte* ist nur in Verbindung
mit einem Heilberufeausweis zuléssig. Diese Forderung deutet darauf hin, dass
auch beim Zugriff durch die Patientin bzw. den Patienten selbst eine gewisse
Mitwirkung durch die Behandelnden erforderlich ist. Ferner fordert das Gesetz,
dass Datenverarbeitungsprozesse auf einer ,,291a-Akte” immer der Einwilli-
gung der Patientinnen und Patienten bedirfen, realisiert durch einen techni-
schen Autorisierungsmechanismus. Diese Forderung legt nahe, dass die Be-
handelnden in der Rolle von Akteuren angenommen werden. Bei einer EGA ist
einzig und allein die Patientin bzw. der Patient Akteurin bzw. Akteur. Zugriff
auf eine EGA kann allenfalls auf Veranlassung der Patientin bzw. des Patien-
ten erfolgen.

Diese Unterschiede zeigen, dass eine ,,291a-Akte” nicht eindeutig einem der in
Kapitel 6.2 definierten prototypischen Aktensysteme zugeordnet werden kann. Die
»291a-Akte* weist aber die Merkmale einer eEPA auf, erweitert um Zugriffsmog-
lichkeiten durch die Patientin bzw. den Patienten selbst. Um welche es sich hierbei
handelt, konkretisiert das Gesetz nicht. Denkbar ware die Mdglichkeit zum Einstel-
len eigener Informationen sowie die direkte Wahrnehmung des Auskunftsrechts,
ohne den Weg uber die verantwortliche Stelle gehen zu mussen.
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7 Geschaftsmodelle und deren Interaktion mit dem

Datenschutz

Die Frage nach Finanzierungs- oder Geschaftsmodellen elektronischer Akten im
Gesundheitswesen orientiert sich stark am Prozess des Verfligbarmachens dieser
Akten fir die Patientinnen und Patienten. Nutzen medizinische Leistungserbringe-
rinnen und Leistungserbringer das Aktensystem im Rahmen des Behandlungsge-
schehens selbst und machen es damit den Patientinnen bzw. Patienten verflgbar, ist
auf die entsprechenden Finanzierungsregelungen zur Vergltung abzustellen. Ver-
mittelt hingegen ein industrieller Anbieter ohne Leistungserbringerbezug den Pati-
entinnen und Patienten das Aktensystem zur individuellen Nutzung als Da-
ten(bank)system, ist der Begriff des Geschaftsmodells eher zutreffend. Mischfor-
men zwischen beiden Modellen sind denkbar und individuell zu bewerten.

7.1  Leistungserbringervermittelte Akten

Nutzen die Behandelnden das Aktensystem im Rahmen des Behandlungsgesche-
hens selbst und machen es damit den Patientinnen bzw. Patienten verfligbar, richtet
sich die Refinanzierung zunéchst nach ggf. vorhandenen spezialgesetzlichen Vor-
gaben:

Fur Aktensysteme, die dem Anwendungsbereich des § 291a SGB V unterfallen,
regelt § 291a Abs. 7-7b die Finanzierung sowohl der erstmaligen Ausstattungskos-
ten als auch der Kosten, die im laufenden Betrieb der Telematik-Infrastruktur ent-
stehen. Zu den Kosten des Betriebs zahlen u. a. ,,Kosten flr Schaffung, Betrieb,
Nutzung, Pflege und Weiterentwicklung zentraler Infrastrukturdienste, soweit hier-
fiir den Leistungserbringern durch die Auferlegung entsprechender Nutzungsentgel-
te Kosten entstehen, sowie diejenigen Kosten, die bei den Leistungserbringern
durch die Nutzung der Telematik-Infrastruktur zusétzlich anfallen wie z. B. Gebiih-
ren fir Telekommunikationsdienste, Wartung und Pflege von IT-Komponenten der
Telematik-Infrastruktur und nicht bereits Bestandteil von mit Gebiihrenansatzen
abgegoltenen Betriebskostenanteilen sind*.[6]

Im Krankenhausbereich werden die Investitions- und Betriebskosten der Tele-
matik-Infrastruktur gem. § 291a Abs. 7a SGB durch einen Zuschlag finanziert
(Telematikzuschlag) und in der Rechnung des Krankenhauses gesondert ausgewie-
sen. Die weiteren in 8 291a Abs. 7b SGB V genannten Leistungserbringer erhalten
zur Refinanzierung der Investitions- und Betriebskosten nutzungsbezogene Zu-
schlége.

Fur die nicht von § 291a Abs. 7-7b SGB V erfassten Kosten einer Nutzung
elektronischer Akten im Gesundheitswesen gelten die Finanzierungsregelungen der
jeweils relevanten Vergiitungssystematik:

Im Krankenhausbereich ist danach abzugrenzen, inwieweit durch das
Verfligbarmachen des elektronischen Aktensystems eine ber die allgemeinen
Krankenhausleistungen hinausgehende Leistung erbracht wird, die als medizinische
Wabhlleistung abrechenbar ist.
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Grundsatzlich genielRen in medizinischen Einrichtungen gefiihrte elektronische
Akten gesetzlichen Beschlagnahmeschutz, wenn die Daten den Organisationsbe-
reich nicht verlassen. Bei einer Auftragsdatenverwaltung sind besondere vertragli-
che Regelungen erforderlich, die sicherstellen, dass der Ort der Datenhaltung dem
Hoheitsbereich der Leistungserbringerin oder des Leistungserbringers rechtlich
zuzuordnen ist, um den Beschlagnahmeschutz zu erhalten. Eine Auftragsdatenver-
arbeitung delegiert nicht die Verantwortung flr die Daten, sondern nur deren Ver-
arbeitung. Der Auftraggeber bzw. die Auftraggeberin bleibt in der entsprechenden
Haftung. Er oder sie muss gewahrleisten, dass die Auftragnehmer keinen Einblick
in die Daten erlangen kdnnen.

7.2 Industrievermittelte Aktensysteme

Bei industrievermittelten Aktensystemen ohne Einbindung medizinischer Leis-
tungserbringer obliegt die Datenverantwortung der Vertragsgestaltung zwischen
Patientin bzw. Patient und dem Aktenanbieter. Entsprechend den vereinbarten Leis-
tungsinhalten erhebt der Aktenanbieter gegentiber der Patientin oder dem Patienten
ein Entgelt fir die Nutzung. Die pEPA und die EGA als an die Lebensdauer der
Patientin bzw. des Patienten geknuipfte und in Providerwahl und Speicherort in der
Disposition der Patientin bzw. des Patienten stehende Akten entsprechen diesem
Modell.
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8  Technische Bausteine von Aktensystemen im

Gesundheitswesen:

In den vergangenen Kapiteln wurden verschiedene Aktentypen mit ihren jeweiligen
Nutzungszusammenhéngen und Rahmenbedingungen (z. B. Datenschutz) vorge-
stellt. Doch auch wenn diese Aktentypen unterschiedliche Szenarien bedienen und
aus diesem Grund in der Anwendung vollig unterschiedlich sind, bedeutet dies
nicht, dass sie auf der technischen Realisierungsebene nicht viele Gemeinsamkeiten
haben kdnnen.

8.1 IT-Basisdienste

Aktensysteme (wie auch andere Anwendungen) im deutschen Gesundheitswesen
sollen perspektivisch auf einer gemeinsamen Schicht von IT-Basisdiensten, also
einer gemeinsamen Infrastruktur, aufgebaut werden. Das bedeutet, dass alle fiir die
Anwendung spezifizierten und genutzten doménenunabhéngigen Basisdienste auch
fir andere Anwendungen nutzbar sein missen (Wiederverwendung). Aus diesem
Grund sollten alle Schnittstellen, die die Interoperabilitat von Systemkomponenten
gewabhrleisten, standardisiert werden.

AulRer diesen zwingend erforderlichen IT-Schnittstellen ist keine Standardisie-
rung erforderlich, um einen Wettbewerb in Bezug auf die Implementierung und den
Betrieb der Basiskomponenten (z. B. zum Netzzugang fur Leistungserbringerinnen
und Leistungserbringer) zu ermdglichen. IT-Hersteller kdnnen damit erweiterte
Funktionen anbieten bzw. Komponenten zu kundenspezifischen Komplettlésungen
integrieren.

Die Nutzung einer gemeinsamen Schicht von IT-Basisdiensten fir E-Health-
Anwendungen hat den Vorteil, dass diese Anwendungen in einer gemeinsamen
Infrastruktur betrieben werden koénnen und dass Hersteller von Diensten von ein-
heitlichen Schnittstellen zu Basisfunktionalitaten ausgehen konnen.

8.2 E-Healthcare-Basisdienste

Neben den allgemeinen IT-Basisdiensten kann man weitere sogenannte ,E-
Healthcare-Basisdienste” identifizieren. Diese umfassen solche Dienste, die zwar
spezifisch fir das Gesundheitswesen, hier aber fir eine Vielzahl von Anwendungen
gemeinsam nutzbar sind. Die Schicht der E-Healthcare-Basisdienste besteht also
aus domanenspezifischen Basisdiensten, die prinzipiell von allen Anwendungen im
deutschen Gesundheitswesen gleichermal3en und tber gleiche Schnittstellen genutzt
werden kénnen. Diese (bergreifende Nutzbarkeit bedingt, dass diese Dienste gene-

'Die in diesem Dokument beschriebenen Definitionen, Konzepte und technischen Umsetzungsmdglichkeiten sind
nicht als Vorwegnahme der Gestaltung der Telematikinfrastruktur zu verstehen.

Die Festlegungen der Telematikinfrastruktur entstehen ausschlieflich in den beschlossenen Projekten der gematik
und werden durch Beschluss der Gesellschafterversammlung wirksam. Darliber hinaus weist die gematik darauf
hin, dass noch keine konkreten Festlegungen zur Telematikinfrastruktur, ihrer Umsetzung und ihrer kinftigen
Ausbaustufen getroffen worden sind.
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risch sind und nur Funktionalitdten abbilden, die unabhéngig von der Semantik
einer einzelnen Anwendung sind.

Eine Koexistenz von verschiedenen Auspragungen einer Funktionalitét ist mog-
lich, um den Bedirfnissen verschiedener Akteure entgegen zu kommen und eine
Migration von heutigen, papierbasierten Infrastrukturen in die zukinftige Gesund-
heitstelematik zu ermdéglichen.

Beispielsweise kann ein Dienst zur Verwaltung von Patienteneinwilligungen in
zwei Umsetzungen spezifiziert sein, von denen eine von einer Unterschrift der Pati-
entin bzw. des Patienten auf Papier ausgeht und die andere ein digital signiertes
Formular verwaltet. Je dhnlicher die technischen Schnittstellen zu diesen beiden
Varianten eines Einwilligungsdienstes sind, desto einfacher kann eine Anwendung
die mit der Einfiihrung der eGK einsetzende schrittweise Umstellung der Prozesse
in den Praxen und Kliniken nachvollziehen.
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9  Anhang
9.1 Der Fallbegriff

Im Gesundheitswesen wird hdufig der Begriff ,,Fall“ oder ,,Behandlungsfall** ver-
wendet, der jedoch vieldeutig ist, da er je nach Kontext verschieden belegt ist. Der
Fallbegriff selbst dient quasi als Klammer um eine Behandlung mit ihren verschie-
denen Malinahmen, Ergebnissen und Diagnosen. Generell kann unterschieden wer-
den zwischen administrativen und medizinischen Féllen, die jeweils verschiedene
Sichten auf das Behandlungsgeschehen sind.

Ein administrativer Fall klammert quasi alle Behandlungsaspekte unter einem
administrativen zumeist abrechnungstechnischen Gesichtspunkt innerhalb einer
Gesundheitsversorgungsinstitution. Bei den neueren Versorgungsformen — Beispiel
integrierte Versorgung — oder bei Berufsunfallen kann ein solcher administrativer
Abrechnungsfall aber auch ,einrichtungsibergreifend* definiert sein, also die Be-
handlung in mehreren Einrichtungen umfassen. Im Krankenhaus ist der administra-
tive Fall (hier wird eigentlich immer nur verkiirzt vom Fall gesprochen) in der Re-
gel die abrechnungstechnisch abgrenzbare Behandlungsphase zwischen Aufhahme
und Entlassung (,,stationarer Fall). Differenzierungen im medizinischen Leis-
tungsgeschehen (z. B. zusétzliche Behandlung interkurrenter (Neben-) Erkrankun-
gen) sind fur den abrechnungstechnischen Fallbegriff irrelevant, sofern die Syste-
matik des Vergitungssystems diese Konstellationen aufwandsgerecht abbildet. Im
ambulanten Bereich ist der administrative Fall, z. B. bei gesetzlich Versicherten,
jene Behandlungsphase, die ein Abrechnungsquartal umfasst. Der Hausarzt bzw.
die Hausarztin betreut seine/ihre Patientinnen und Patienten innerhalb eines Quar-
tals ebenfalls gegebenenfalls beziiglich mehrerer Erkrankungen.

Ein medizinischer Fall klammert alle Behandlungsaspekte bezogen auf eine be-
stimmte Erkrankung einer Patientin oder eines Patienten. Fast alle im Gesundheits-
wesen durchgefiihrten medizinischen Mafinahmen und Ergebnisse sind implizit
fallbezogen, da immer eine Indikation angegeben wird, die den medizinischen Fall-
bezug implizit herstellt.

Bei multimorbiden Patientinnen und Patienten kann dies je nach Versorgungs-
kontext zu Differenzierungen fuhren: Die Behandlung einer multimorbiden Patien-
tin oder eines multimorbiden Patienten (mit interkurrenten Erkrankungen) im Kran-
kenhaus ist nicht eine Behandlung mehrerer medizinischer Félle, sondern eines
medizinischen Falls mit durch die interkurrenten Erkrankungen verursachter erhth-
ter Komplexitat. Die Behandlung interkurrenter Erkrankungen, also solcher Erkran-
kungen, die zwar nicht Anlass fir die Krankenhausaufnahme, gleichwohl aber be-
handlungsbedurftig sind, gehdrt im Rahmen der Leistungsféhigkeit des Kranken-
hauses zu den allgemeinen Krankenhausleistungen.

Im Rahmen anderer Versorgungskontexte kdnnen hieraus durchaus mehrere pa-
rallele medizinische Behandlungsfalle entstehen. Die Behandlung einer Erkrankung
kann sowohl nur in einer Institution erfolgen als auch tbergreifend. Oftmals wird in
einer frihen Phase der Diagnostik diese bei einem Hausarzt erfolgen, um dann beim
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Facharzt zur endgultigen Diagnosesicherung und weiteren Therapie fortgesetzt zu
werden. Medizinische Félle konnen temporér, wiederaufbliihend oder chronisch
sein.

Ein Beispiel zeigt nachfolgende Abbildung schematisch in Anlehnung an [3] ei-
nen Behandlungsausschnitt eines Patienten mit 2 chronischen Erkrankungen und
einem Fahrradunfall. In [3] ist auch die zugehdrige textuelle Beschreibung zu fin-
den.

Krankenhaus
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Abbildung 3: Verschiedene Félle im Uberblick

Wie deutlich wird, hat Herr Muller ber den betrachteten Zeitraum folgende Félle:

=  Administrative Falle
- 3 ,,Quartalsfélle* in der Hausarztpraxis
2 ,,Quartalsfalle” in der Radiologischen Praxis

2 ,,Quartalsfalle* beim Lungenfacharzt
- 1 stationdrer Fall im Krankenhaus
- 1 ambulanter Fall im Krankenhaus

= Aus medizinischer Sicht abgrenzbare Falle

- Asthma bronchiale
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- Diabetes mellitus Typ 2
- Aulenkndchelbruch

Die medizinischen Félle werden also im Rahmen der administrativen Falle von
verschiedenen Einrichtungen alleine oder gemeinsam behandelt.

Wie das Beispiel aber auch deutlich macht, kénnen medizinische Félle zumeist
nicht nur isoliert betrachtet werden, denn zur Behandlung gehért auch das Wissen
um die anderen medizinischen Falle — je nach Kontext in verschiedenen Detaillie-
rungsstufen. Natlrlich missen Andsthesisin oder Andasthesist aber auch die behan-
delnden Arztinnen und Arzte auf Station von den Nebenerkrankungen von Herrn
Mdller Kenntnis haben bis hin zur derzeitigen Dauermedikation. Nattrlich sollte
der Pulmologe ebenfalls tber die Nebenerkrankung ,,Diabetes* informiert sein.
Selbst der Fahrradunfall kann fiir ihn von Interesse sein, denn eine im Nachhinein
eintretende zunehmende Luftnot kann ihre Ursachen in einer abgelaufenen Lungen-
embolie haben.
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9.2 Begriffe

Aggregationsobjekttyp

Ein Objekttyp in einem Klassenmodell, der ausschlieBlich dazu dient, andere Objekttypen
bzw. deren Instanzen zu aggregieren, also zusammenzufassen im Sinne von ,besteht aus*
oder ,, Teil von“. Beispiel: Ein Ordner. Besonderheit in Informationssystemen: Objekte kdén-
nen zu mehreren Aggregationen gehdren, was zumeist in der physischen Welt nicht méglich
ist, ein ,,Originaldokument” und in diesem Sinne origindres Objekt kann nur in einem Ord-
ner abgeheftet sein.

(elektronisches) Aktensystem

Allgemein ein System, das es ermdglicht, Schriftstiicke und Akten nach Ordnungskriterien
abzulegen und wiederzufinden. Ordnungskriterien der Akten sind impliziter Teil des Sys-
tems. In elektronischen Implementierungen ein Dokumentationssystem, das es ermdglicht
allgemein oder fachspezifisch beliebige bzw. bestimmte elektronische Informationsobjekte
zu verwalten. Beispiel: elektronisches Patientenaktensystem.

Behandlungsplan

Ein zeitlich orientierter Ablaufplan aus medizinischen Handlungen und ggf. Entscheidungen
fur die Diagnostik oder Therapie. Er beschreibt also das, was prospektiv geschehen soll.
Dieser Plan kann im Sinne eines ,,Templates* abstrakt sein — also ein vorgefertigter Plan fiir
definierte Fragestellungen und Indikationen und wird dann oft in Form eines klinischen
Pfades oder Algorithmus beschrieben — oder aber konkret fiir einen Patienten festgelegt
sowohl auf Basis eines vorgefertigten Planes oder individuell erstellt. Der konkrete Plan ist
dann der Patientenbehandlungsplan. Beispiel: Standardisierte Nachsorgepléne bei Tumorer-
krankungen sind abstrakte Plane im Sinne von ,, Templates“, der daraus resultierende kon-
krete Plan fir eine bestimmte Patientin oder einen bestimmten Patienten mit geplanten
Malnahmen und deren geplanten Durchfiihrungstermin ist dann der konkrete Patientenbe-
handlungsplan.

Behandlungsziel

Das medizinische Ziel einer Behandlung also einer Therapie. Je nach vorliegender Erkran-
kung kann dies reichen von vollstandiger Heilung im Rahmen der kurativen Versorgung bis
hin zur ausschlieflichen Linderung im Rahmen der palliativen VVersorgung. Einem behand-
lungsziel sind dann oft Behandlungspléne assoziiert, die den Weg zur Zielerreichung festle-
gen.

Diagnose

Benennung von krankhaften Geschehen mit damit verbundener Konzeptualisierung. Oft
auch benutzt fur die Patientendiagnose, die das konkrete krankhafte Geschehen bei einer
Patientin oder einem Patienten mit einer Benennung beschreibt.
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Dokumentenspeicher (Dokument-Repository)

Ein physisches oder elektronisches System zur Ablage bzw. Archivierung bzw. Speicherung
von Dokumenten.

Dokument-Metadaten

Daten Uber (elektronische) Dokumente. Es handelt sich um beschreibende Attribute zum
Dokument wie Name, Typ, GrolRRe etc.

Dokumentmetadatenspeicher (Dokument-Registry)

Eine Sammlung von Dokumentmetadaten, die es ermdglicht, Recherchen bzw. inhaltsbezo-
gene Zugriffe auf Dokumente in einem Dokumentenspeicher durchzufiihren.

Elektronische Krankenakte

Uberbegriff bzw. Gattungsbegriff fir alle moglichen Implementierungen/Systeme der pati-
entenbezogenen elektronischen Speicherung von Behandlungsdaten und -dokumenten.

Ergebnisdokument

Dokument in einer elektronischen Krankenakte, das als Folge einer MaRnahme entstanden
ist. Zu unterscheiden sind interne Ergebnisdokumente, deren Daten in der Datenbank der
elektronischen Krankenakte selbst gespeichert werden und externe Ergebnisdokumente, die
als eigene Dateien definierten Formats aullerhalb der elektronischen Krankenakte gespei-
chert werden und durch entsprechende Eintrage in den Metadaten mit der Akte nur verlinkt
sind.

Event

Direkt Ubersetzt ein ,,Ereignis“ — oft auch benutzt fur Veranstaltungen. Der englische Be-
griff ,.event” zielt weiter als der enge deutschsprachige Begriff ,,Ereignis, da hier eben auch
Erscheinung, Geschehnis, Manahme, Vorkommnis, Zeitereignis etc. umschlossen wird.

Healthcare Event

Die Generalisierung aller denkbaren Behandlungsphdnomene seien es Symptome, Malinah-
men, Diagnosen, Probleme, Vorfalle etc., im ontologischen Sinne ein
kategorielibergreifender Begriff, eine sogenannte Transzendentalie.

Informationsobjekt

Einheit von verschiedenen Informationen und ggf. Funktionen meist zur Reprasentation
eines realen oder kinstlichen Objektes der realen Welt. In diesem Sinne Uberbegriff fir jede
Art elektronischer Dokumente und Daten. In der Dokumentation liegen die realen Objekte
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meist gar nicht mehr vor, sondern es gibt sie nur in elektronischer Form, z. B. elektronische
Dokumente.

Konzeptualisierung

Begriffsbildung im Sinne der Abbildung eines Realphdnomens auf eine gedankliche Einheit,
ein gedankliches Konzept. Im semiotischen Dreieck werden dementsprechend Benennung
(Auto) und Begriff (das Konzept Auto, was macht ein Auto aus?) unterschieden.

MalRnahme

In diesem Kontext eine im medizinischen Behandlungsprozess bzw. im medizinischen Sinne
relevante tatige Handlung diagnostischer oder therapeutischer Art, aber auch zu Zwecken
der Rehabilitation oder der Palliativversorgung.

Metadaten

Daten uber Daten, manchmal auch benutzt fir Daten (ber reale Objekte. Im eigentlich Sinne
aber eher das Erstgenannte, so z. B. eines Datendiktionars einer Datenbank, Daten uber
elektronische Dokumente etc.

Monitoring

Uberwachung, in diesem Kontext die Uberwachung der Durchfiihrung geplanter medizini-
scher MalRnahmen eines patientenbezogenen Behandlungsplanes.

Primarsystem

Als Primarsysteme werden im Kontext der Gesundheitstelematik die betrieblichen Informa-
tionssysteme in den Gesundheitseinrichtungen bezeichnet, wie z. B. Krankenhausinformati-
onssysteme, Arztpraxisinformationssysteme, Apothekeninformationssysteme etc.

Prognose

Vorhersage oder vorausschauende Abschédtzung eines Krankheitsverlaufes auf Basis der
Kenntnisse zur Pathodynamik eines krankhaften Geschehens und Erfahrungen bei ahnlichen
Féllen.

Symptom

Krankheitszeichen, eine bedeutungserteilte Beobachtungen in Form auffalliger Messwerte,
Erscheinungsformen, Verhaltensweisen etc.
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Symptomatik

Die Summe aller bei einer Person zu einem bestimmten Zeitpunkt vorliegenden Symptome,
auch jedoch die Beschreibung der méglichen bzw. typischen Symptome in der konzeptuel-
len Wissenswelt, also z. B. in Lehrbichern.

Transaktion

Bezeichnet eine Reihe Datenoperationen, die gesamtheitlich vollstandig durchgefiihrt oder
insgesamt zuriickgesetzt werden missen, falls es bei einer der Operationen zu einem Fehler
kommt. Ziel ist es, z. B. bei Datenbanken oder in verteilten Systemen, die Integritat von
gespeicherten Daten insgesamt zu wahren.

Vokabular

Sammlung von Woértern, Wortschatz eines bestimmten Fachgebietes bzw. zu einem be-
stimmten Aspekt. Ein kontrolliertes VVokabular ist ein VVokabular, das nur Begriffe enthalt,
die durch eine kontrollierende Instanz (z. B. einen Administrator innerhalb einer Einrich-
tung, eine nationale Organisationseinheit etc.) aufgenommen wurden. Dient der einheitli-
chen Sprache zur Dokumentation und zur Verbesserung des personen- und einrichtungs-
Ubergreifenden Verstandnisses fir dokumentierte Sachverhalte.
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